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第1章 序論

1.1 研究の背景

音，画像，映像，文字などのコンテンツ自体になんらかの情報を埋め込み，必要な時に

検出して利用する技術は，情報秘匿 (information hiding, data hiding)とよばれる．ディ

ジタル情報メディアの普及に伴い，1990年代後半以降盛んに研究されるようになった技

術である．情報秘匿技術は，メディア情報に付加的なディジタル情報を不可分に結び付

けることができることが特徴であり，様々な利用法が考えられる．その埋め込む情報や

利用法によって，情報秘匿技術は電子透かし (digital watermarking)とステガノグラフィ

(steganography)におおまかに分類される．ここでは，音響信号に対する情報秘匿技術を，

これら二つの利用法から概観する．

1.1.1 電子透かし

ディジタル音楽データのコピー制御や著作権管理は，音ファイルのヘッダ部に暗号化さ

れた著作権管理情報を挿入したり，音データ自体を暗号化する仕組みで実現することがで

きる [1]．後者はDRM(Digital Rights Management)システムとして，既に一部のインター

ネットで販売される音楽データに適用されている．しかし，ヘッダへの情報付加やデータ

の暗号化では，一旦アナログ信号として再生後，再度ディジタル録音された音データ (ア

ナログコピー)に対しては全く無効であり，そのような過程を経た後も有効なコピー制御

や著作権管理技術が必要とされてきた．

電子透かしは，主に著作権管理のための情報 (透かし情報, watermark)を音楽信号に埋

め込み，主に著作権者側で違法コピーや流出を検知するために，透かし情報を検出する．

この透かし情報は，アナログ領域，放送や非可逆圧縮を経ても検出できるような仕組みが

必要である．例えば，インターネット配信される音楽に，コンテンツ IDとよばれるその

楽曲の演奏者や曲名などを一意に決定できるデータと，購入者情報を埋め込んでおく．も

し，いったんアナログ信号に変換された信号をディジタル録音して，DRMをすり抜けた
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音楽ファイルが違法配信された場合，違法配信を監視するサーバは，その音楽ファイルを

ダウンロードして透かし情報を検出することによって，配信者への通報やユーザへの違法

配信警告を送ることが可能となる．

インターネットで配信されている楽曲そのものを同定するには，コンテンツ ID を透か

しとして埋め込まなくとも，ダウンロードした楽曲の音響的特徴と，データベースに登録

されている楽曲の音響的特徴とを比較し検出する，音響指紋 (audio fingerprinting)[2]と

いう技術でも可能である．しかし，音響電子透かしの特徴は，同一の楽曲に対しても異な

るデータ (例えば購入者データなど)を埋め込んで識別でき，かつデータベースとの照合

なしに，透かしを検出した場所で検出した情報を利用できるのが特徴である．

コピー制御に電子透かしを用いるしくみとしては，音楽信号から透かしとして埋め込ま

れたコピー許可情報の検出を行う再生機器や，コピー許可情報の埋め込みを行う録音機器

を規格化しておくことが考えられる．こうすれば，CDやDVDなどのメディアから録音

した楽曲データにコピー不可情報を埋め込むことができる．そうした透かし入り音楽信号

を識別して再生できる機器を用いれば，アナログ録音やコピーされたディジタル楽曲ファ

イルが不正に流通して再生される際には，楽曲からコピー不可情報を検出し，再生やコ

ピーができないような仕組みを実現することが可能である．

また，CM番組の放送回数が契約通りに実施されているかを自動監視するためにも，CM

放送音声トラックへの透かし情報埋め込みが有効である．

1.1.2 ステガノグラフィ

ステガノグラフィは秘匿通信ともよばれ，埋め込む対象である音響信号の内容とは，一

般に関係の薄いデータを埋め込む．ここでは，埋め込まれた音響信号は “おとり”となり，

埋め込んだデータの方に利用価値があるような，利用形態を指している．ここで，おとり

信号の自体からは，埋め込まれたデータの存在は分からないので，秘密裡に通信が可能と

なる．

一方，ステガノグラフィをより広義でとらえて，埋め込む対象の音響信号に対する補助

データとしての役割をもつデータを埋め込む利用も考えられる．例えば，狭帯域音声符号

化に対する帯域拡張用の補助データを音声符号化データ中に埋め込めば，狭帯域音声符号

化方式の下位互換性を保ったままで，補助データに対応する復号化を行えば広帯域音声を

利用することが可能となる [3, 4, 5, 6]．また，映画音楽やセリフ音に映画の字幕情報を埋
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め込み，映画を視聴する難聴者の手元の機器で字幕情報を検出して専用字幕として表示す

れば，健聴者と難聴者は同じスクリーン字幕無しの映画を楽しむこともできる．

情報秘匿技術の利用は，著作権保護/管理や秘匿通信といった従来重要視されてきた分

野だけに限られる訳ではない．音響信号にディジタル情報を不可分に結び付けることが

できるという観点から見ると，音響データ通信路におけるパケット損失の隠蔽 [7]，メタ

データの記録と検索 [8]，モニタリング，エンターテインメント，改ざん検出 [9, 10]など

を含む情報法科学的な利用も検討されている．また，スピーカ再生音にデータを埋め込み

マイクロホンで受音してデータを検出する利用法としては，画像によるQRコードに似た

情報配信 [11]や，聴覚障害者への情報提供 [12]など，さまざまな分野での利用可能性を秘

めている．

1.2 技術とその課題

前節のような利用を考えると，音響信号への情報秘匿技術が満たすべき要求として，以

下が挙げられる．

• ブラインド検出: 秘匿情報の検出に，秘匿情報を埋め込む前の原信号を必要としない

• 低音質劣化: 秘匿情報埋め込みに伴う音質劣化が知覚されにくい

• 秘匿性: 第三者に秘匿情報の存在を検知されにくい

• 頑強性: 秘匿情報入り音響信号の伝送および記録に伴う様々な変形 (知覚符号化，量

子化ビット数 変換，サンプリング周波数変換など)を経た後でも，秘匿情報の残存

性が高い

• 適用性: 広範囲な特徴を持つ音響信号に対して，上記条件を満たす

また，ステガノフラフィ用途として，埋め込む情報の方により価値がある場合は，

• 大容量: 上述の要求点のバランスを満たしつつ，できるかぎり大容量の情報を埋め

込み，検出することができる．

さらに，ライブコンサートやアナウンス音声のような空間伝搬する音響信号から秘匿情

報を抽出する利用を行う場合，
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• 空間伝搬耐性: 秘匿情報入り音響信号に対する電気音響変換および空間伝搬を前提

とした歪み (伝送周波数特性歪，雑音/反射音/残響音の付加)に対して秘匿情報の残

存性が高い

も重要である．

これまで，多くの音響情報秘匿技術が開発されてきたが，上述の条件を全て満たすかど

うかの検証が試みられた技術はない．多くの従来技術は，対象とする音響信号の物理的性

質に多少なりとも依存する手法を採っているが，広範囲な特徴をもつ音響信号に対して適

用可能かどうか，特にその頑強性について検証した研究は少ない．また，空間伝搬耐性に

ついても評価された技術は少ない．さらに，被験者の音質劣化検知能力を明らかにした上

で，情報秘匿に伴う音質劣化の検知実験および音質劣化度合の評価実験を行った研究はほ

とんど無い．

1.3 本論文の目的と構成

本論文は，ブラインド検出を可能とする帯域分割と振幅変調に基づいた新しい音響情報

秘匿技術を提案し，その性能を検証した上で，技術の新しい利用法を示し評価することを

目的とする．

第 1.1節では，音響情報秘匿技術について概観し，第 1.2節では技術への要求点，すな

わちブラインド検出，低音質劣化，秘匿性，頑強性，適用性，秘匿容量，空間伝搬耐性を

挙げ，従来の研究においては，技術への幅広い要求点を満たしているかどうかの検証が少

ないことを説明した．

第 2章では，音響情報秘匿技術に関して，用いられる用語や概念などをはじめに説明

し，技術への要求とそれに対応した評価方法を示す．次に，過去の研究において提案され

てきた代表的な情報秘匿手法を解説し，その特徴を簡単にまとめる．さらに，性能向上の

ため補助的に用いられる技術も説明する．最後に，電子透かしとしての技術利用の現状に

ついて示す．

第 3章では，帯域分割と振幅変調に基づく音響情報秘匿技術を説明し，電子透かし用途

としての一般的な信号変形に対する耐性および基本的な空間伝搬耐性を，様々なジャンル

の音楽を含む音楽データベースの楽曲100 曲 [13]を用いて明らかにする．また，情報埋め

込みに伴う音質劣化については，音質劣化を比較的検出しやすい楽曲に対して，検知限と

なる埋め込み強度を明らかにし，検知限以上の強度で秘匿情報を埋め込んだ場合の主観的
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な音質劣化度合を調べる．そして得られた主観的な音質劣化度合と，知覚符号化に伴う音

質劣化を予測するために提案されている客観音質評価法 (PEAQ, Perceptual Evaluation

of Audio Quality)[14]を用いて得られた，情報埋め込み済み音楽信号の客観音質劣化度合

とを比較し，対応関係がみられるかどうかを調べる．

第 4章では，前章で示した技術を，残響と背景雑音が重畳する空間伝搬条件において利

用することを検討する．まず，音声データベースに収録されている 22名の男声および女

声音声を埋め込み対象として，スピーカ再生かつマイクロホン受音を前提とする空間伝搬

条件での耐性を調べる．次に，埋め込み情報の検出を，マイクロホンにより受音した端末

で行うのではなく，携帯電話の音声通話により接続する携帯電話ネットワークの先にある

サーバコンピュータにおいて実行するため，携帯電話の音声符号化を経ても情報伝達が可

能かどうかを調べる．対象は，音声データベースおよび音楽ジャンルデータベースの楽曲

100曲であり，シミュレーション実験および実室内環境における実験を行う．

第 5章では，振幅変調に基づく音響情報秘匿手法と，従来から提案されているエコー拡

散法による情報秘匿手法 [15]について，シミュレーション実験によってその性能を比較す

る．性能比較は，音響電子透かしとしての利用を前提として，埋め込み情報量と客観音質

劣化度合を両手法間にて揃えた上で，情報秘匿済み信号に対する各種の変形への耐性につ

いて行う．また，音声信号に情報を埋め込んだ場合に，スピーカ再生およびマイクロホン

受音を前提とする空間伝搬耐性があるかどうかの点でも比較を行う．

第 6章では，振幅変調に基づく音響情報秘匿技術を用いて，スピーカから再生される音

に同期して情報を呈示するシステムを提案する．ここでは，埋め込む情報にブロック符号

化によるエラー訂正を施し，残響および付加雑音環境下において，エラー訂正の範囲に収

まる正検出率をシミュレーション実験により求める．また，情報の同期呈示に必要な埋め

込み情報検出における時間精度も同様に調べる．最後に，カラオケの伴奏音楽に歌詞を同

期呈示するための情報を埋め込んでおき，スピーカ再生される伴奏音楽に同期してリアル

タイムに歌詞を表示させるシステムの構成を説明し，その有効性を検証する．

第 7章は，本論文の結論として，研究の成果のまとめと今後の課題を述べる．
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第2章 音響信号への情報秘匿技術

2.1 まえがき

本章では，音響信号への情報秘匿 (audio information hiding, audio data hiding)技術に

関して，用いられる用語や概念などをはじめに説明する．そして，技術への要求，評価方

法を示す．また，過去の研究において提案されてきた代表的な情報秘匿手法を，対象とす

る音響信号の状態，埋め込みおよび検出方法によって分類し解説を加える．さらに，性能

向上のため補助的に用いる技術も説明する．最後に，電子透かしとしての技術利用の現状

について示す．

2.2 音響信号への情報秘匿技術の概要

図 2.1に，音響信号への情報秘匿技術の概要を図示した．この技術は，埋め込む情報や

その利用法によって，電子透かしとステガノグラフィにおおまかに分類される．以下この

図中のキーワードを基に，技術の概要を説明する．

ホスト信号 埋め込み
処理

攻撃
(加工)

メディアの特性に
伴う変形

ホスト信号と関連の薄い
あるいは関連のない情報

聴取者による観賞、利用
著作権管理等に利用

・アナログ放送
・インターネット
・オーディオCD
・空中伝搬
・etc

検出者による利用

ホスト信号と関連の深い情報

ステガノグラフィ

電子透かし

(符号化器) (復号化器)

検出処理

鍵情報

おとり信号

メディア
(ステゴ信号)

鍵情報

図 2.1: 音響信号への情報秘匿技術の概要．
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情報埋め込みの対象となる音響信号をホスト信号 (host signal)あるいはカバーデータ

(cover data)とよぶ．埋め込む時には，埋め込み情報の秘匿性を高くするため，“鍵 (key)”

と呼ばれるデータを併用する．この鍵は，データの暗号化で用いられる鍵とは基本的に異

なり，情報秘匿アルゴリズムにおける情報埋め込みの位置や順序など，どこに隠したかに

対応する情報である．

この秘匿性が重要でない利用方法もあるため，全ての情報秘匿手法が鍵を備えている訳

ではないが，この鍵情報が無いと秘匿情報の検出や埋め込まれていること自体の検知が困

難になるべく，埋め込みおよび検出アルゴリズムは設計されるのが一般的である．

情報が埋め込まれた音響信号は，ステゴ信号 (stego signal)とよばれる．ステゴ信号は，

人間が聴取する対象であり，メディアを経由したのち，秘匿情報が検出される過程に達す

る．よってホスト信号の観賞に利用価値のある場合は，ホスト信号に対するステゴ信号の

音質劣化が必要充分に少ないことが，重要な要件となる．

ステゴ信号は，インターネット配信やディジタル放送時における MP3 やMPEG2AAC

などの知覚符号化，アナログ放送時の雑音の重畳，AD/DA変換，帯域制限などといった

伝送メディアの特性や特徴が反映される変形が加わった後も，秘匿情報の検出可能なこ

とが要求される．また，著作権管理情報を秘匿した音楽データを違法配信する悪意ある

ユーザが，秘匿情報を検出できなくすることを意図して行う悪意のある攻撃 (malicious

attack)に対する耐性も重要である．コンテンツの品質を大幅に劣化させない攻撃として

は，数%のピッチ変換，時間長変換，サンプリング周波数変換，ランダム刈り取り (random

cropping: 標本化された振幅値をランダムに抜き取ったり同じ値を挿入したりする)など

が挙げられる．よってこれらの変形に対する耐性も，特に電子透かし用途においては，重

要な要件と考えられる場合がある．

画像透かしの分野では，攻撃に対する耐性評価に Stirmark とよばれる加工ツール [16]

が用いられることが多い．音響分野では，その音響版ともいえる Stirmark for Audio を

複数直列に組み合わせて耐性評価を行うシステムも提案されているが [17]，使用例はまだ

あまり無い．

ステゴ信号に変形が加わると，検出される情報には誤りが混入しやすくなる．秘匿手法

にもよるが，最悪の場合は，情報が埋め込まれていないコンテンツから誤って情報を検出

する場合もありうる．よって，ステゴ信号への変形を前提とする利用場面において技術の

実用化を行う場合，巡回符号やブロック符号などのエラー訂正符号を用いて秘匿情報を符

号化し，冗長なデータを埋め込むのが一般的である．こうすることで，エラー訂正限界ま
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での検出ビット誤りが検出時に存在しても，秘匿情報を完全に復号化でき，検出エラーの

多いコンテンツや埋め込んでいないコンテンツから誤った情報が検出されることを防ぐこ

ともできる．

ステガノグラフィは，秘匿通信や電子あぶりだしとも呼ばれる．埋め込まれる対象のコ

ンテンツと埋め込む情報との間に関連性が全く無いか，比較的薄いことが特徴で，コンテ

ンツ自体よりは埋め込む秘匿情報の方に利用価値がある．よって秘匿情報が埋め込まれた

コンテンツは，おとり信号ともよばれ，埋め込む情報量も多くとれる必要がある．暗号を

使った通信を行うと，暗号は解読されなくとも通信を行っていることは発覚するが，ステ

ガノグラフィを用いれば，第三者はそこに情報が埋め込まれていることすら分からないた

め，通信の秘匿性が高まるという考えである．

いずれの情報秘匿用途においても，秘匿情報の検出時にホスト信号を必要とするものは

ノンブラインド手法，必要としないものはブラインド手法と呼ばれる．前者は，ホスト信

号と比較して時間領域あるいは周波数領域において何らかの差分をとって検出のための分

析を行うため，僅かな違いを検出しやすい．よって，埋め込みに伴うホスト信号の変形，

つまり音質劣化を少なくでき，かつより多い埋め込み情報量を実現できる．しかし，埋め

込みにホスト信号が必要なことは，ホスト信号を入手できない，例えばステゴ信号を利用

する側の検出器や独立した検出器では秘匿情報の検出が不可能なことから，明らかに技術

の利用可能な場面が限定される．そこで，本章および本論文ではブラインド手法のみを取

り上げる．

2.3 技術の評価方法

前述したように，用途を限定しない場合の情報秘匿技術の主な評価要因は，秘匿データ

量，変形や攻撃への耐性 (頑強性)，品質 (音質)である．同一手法においては，一般にこ

れら三つの要因はお互いに相反するものであり，一方を向上させると他方が低下する．し

かし，技術の使用場面によっては，いずれかの要因を全く無視してよい場合もある．例え

ば，狭帯域音声コーデックの音質向上のために，帯域拡張情報を埋め込む利用 [18]では，

通信路におけるエラー混入以外，基本的に耐性を考慮に入れる必要はない．よって，いず

れかひとつ，あるいはふたつの要因での要求水準を定めた上で，残りの要因で評価する，

という方針が妥当であろう．

一方，既存技術の多くが，音響信号の物理的特徴に依存した性能を示す．つまり音楽で

8



言えば楽曲のジャンルや曲そのものが異なるだけでも，上述の性能評価結果が比較的大き

く変わってくることが多い．従来の音響電子透かしの研究では，複数のジャンルから多く

ても 10曲程度を選んで性能評価を行っている研究がある一方，数曲程度しか取り上げな

い研究も多い．また，共通した評価対象楽曲があるわけではないため，敢えて有利な結果

をもたらす楽曲が選ばれている可能性も否めない．

加えて，利用場面によっては，情報が秘匿されていることの第三者による検知が困難で

ある秘匿性，埋め込みおよび検出処理の高速性や実時間処理も重要になってくる場合があ

る．秘匿性を評価する方法はいくつか考えられるが，最も単純な評価は，ステゴ信号に対

する既知の検出方法を用いて埋め込み鍵空間への総当たりによって秘匿情報検出確率を

調べることであろう．ただし，時間あるいは周波数領域などにおける埋め込み位置が鍵に

よって秘匿されている場合は，埋め込みと検出アルゴリズムが明らかであっても，実質上

の鍵の長さからいって秘匿情報を検出することは不可能な場合が多い．

よって，秘匿情報が検出できなくても，ステゴ信号を分析することによって情報が秘匿

されているかどうかを知ることができるかどうかも，秘匿性を評価することになる．この

ような秘匿の有無を調べることは，ステガナリシス (steganalysis)と呼ばれる．ステガナ

リシスの研究は，秘匿を発見すること，および秘匿性能の向上のために，画像の電子透か

しにおいて盛んであるが，音響メディアに関してはあまり行われていない．

比較的厳しい秘匿性の評価は，ホスト信号とそれに対して情報を埋め込んだステゴ信

号の両方が存在し，それらの何らかの差分をとることが許される場合に，どのような方

法で情報が秘匿されているのかを推定し無効化する差分攻撃に対する耐性評価であろう．

これはあらかじめホスト信号に知覚困難なダミーの非線型信号処理を施した上で，埋め込

み処理を行うことにより，情報秘匿に伴う差異を検出しにくくなることが考えられるが，

ステガナリシスと同様に，音響メディアに対するこの分野の研究はあまり進んでいるとは

いえない．

情報埋め込みに伴う音質劣化を，主観評価実験によって評価することは，最も困難であ

りかつ労力を要し，さらにその実施には細心の注意が必要である．電子透かし用途として

は，極めて僅かな音質劣化あるいは全く音質劣化が検知されないことが望まれる．極めて

僅かな音質劣化を評価する実験方法については，知覚符号化音響信号やマルチチャンネル

オーディオの音質劣化を評価する必要性から，ITU-R BS.1116-1 が制定され，推奨され

ている．BS.1116-1 に従う実験方法の結果は，SDG(Subjective Difference Grade)という

値で示される．
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BS.1116-1 が推奨する項目は多岐に渡り，実験計画，被験者の選定，被験者の人数，使

用機器，実験環境，実験方法，実験に使用する素材，データ分析等である．このような項

目が取り上げられているのは，いずれの項目も，極めて僅かな音質劣化を正当に評価する

実験のために重要であるからである．例えば，一定の音質の劣化を検知する能力をもつ

被験者を選定しなかった場合，存在するはずの音質劣化に気づかず，音質劣化を過小評価

してしまうことになる．また，実験方法として，基準音 (ホスト信号)と劣化音 (ステゴ信

号)の順に呈示し，後者の劣化度合を数値に割り当てて答える，という方法では，心理実

験においてしばしば見られる順序効果によって後の音の音質を高くあるいは低く評価する

可能性がある．さらに劣化音がどちらであるかがあらかじめ被験者に分かってしまう実験

デザインでは，被験者が本当に音質劣化検知能力を持っているかどうかを検証することは

不可能である．

過去の音響情報秘匿技術に関しては，特に音質が重視される電子透かし用途の研究にお

いてさえ，一定の音質の劣化を検知する能力をもつ被験者を選定して音質劣化評価実験を

行った研究はほぼ皆無であるといってよい．また，実験方法にも上述のような不備のある

ものが目立つ．これは，主観評価実験を正当に行う困難さを示している．

一方，困難な主観評価実験の代わりに，客観評価実験によって音質劣化評価を行う場合

がある．最も単純な客観評価指標は，ステゴ信号をノイズの混入した信号とみなして計算

される信号対雑音比 (SNR, Signal to Noise Ratio)である．これを信号波形全体で計算し

たり，短い時間毎に SNRを計算して平均する，いわゆる Segmental SNR などが挙げら

れ，SNR が小さいほど，音質が劣化しているとみなす．しかし，知覚符号化と復号化を

行った波形信号に対して，この SNR を計算した場合，主観的な音質劣化と SNRの値と

は対応しないことが知られている [19]．つまり，知覚されにくい領域に情報を埋め込む音

響情報秘匿技術においても同様なことが生じて，SNRが主観評価の代わりにならないこ

とは明白であろう．

知覚符号化音響信号を客観的に評価する手法として，ITU-R BS.1387 において提案さ

れたのが，PEAQ (Perceptual Evaluation of Audio Quality) である．これは原音と符号

化音 (劣化あり音)をそれぞれ，聴覚フィルタを模したフィルタ群で帯域分割した上で，絶

対閾値，周波数マスキングや時間マスキングを考慮した興奮パターン上での相違の度合

から複数の指標 (Model Output Value; MOV)を計算し，MOVに主観劣化評価結果とよ

く合うような重み付けを行って劣化度合を予測する手法である．得られる客観的劣化度

合 (Objective Difference Grade; ODG)は，ITU-R BS.1116-1 の測定で得られる SDG に
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対応する値である．音響情報秘匿に伴う音質劣化に適用することにも，一定の根拠はあ

ると考えられるが，MOVの重み付けを行う際に用いられるニューラルネットのための学

習値として，知覚符号化を経た信号に対して得られた SDG が用いられていることから，

PEAQの出力する ODG が知覚符号化以外の主観音質劣化に対応するかどうかについて

は，明らかでない．

2.4 既存の音響信号への情報秘匿手法

2.4.1 ディジタル領域での情報秘匿手法

ステゴ信号が，ディジタル情報のまま変形を受けることなく，秘匿情報検出処理の対象

となることを前提とした秘匿手法である．一般に，ホスト信号の情報量に対して，埋め込

むことのできる情報量は最大で 1/10～ 1/5 程度にもおよび，秘匿情報量は多いが，ステ

ゴ信号の変形には脆弱である．

ビット置換法

音響信号を何らかの方法で量子化あるいは符号化したデータにおいて，最も重要でない

ビット (LSB, Least Significant Bit)値を，埋め込むデータのビット値で置き換えるもので

ある．最も単純な手法は，音波形を標本化し直線量子化した後の，8ビットや 16ビット

の振幅値のうち，下位ビット値 (複数ビットでも可) を埋め込むデータのビット値と置換

するLSB法である．また，適応差分PCM符号化において，伝送符号の最下位ビット値を

置換する方法 [20]もある．

16ビット直線量子化された音ファイルに対して，最下位ビットのみのビット置換による

音質劣化は非常に少ないことが知られているが，複数ビットを置換して埋め込み量を増大

させる場合や，8ビット直線量子化ファイル，符号化音響データに対して，LSB法を用い

て音質を保つためには，データの中から知覚的に重要でないビット位置を見つける必要が

ある [18]．例えば，音波形に対して整数MDCT(Modified Discrete Cosine Transform)を

用いて周波数領域の整数データに変換し，心理音響マスキングモデルを用いて閾値以下と

判定されるビット値を置換し，逆変換によって波形に戻す手法 [21]などが提案されている．

ビット置換法は一般に，ステゴ信号の変形には脆弱であり，そのためフラジャイル (fragile,

脆弱な)透かしとして，ステゴ信号への加工や変形，攻撃を検知するために用いられるこ
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ともある [9]．

符号化併用法

ディジタル通信メディアでは，アナログ波形を標本化および量子化したディジタル音波

形データをそのまま伝送するのではなく，非可逆的な情報圧縮符号化 (CELP, MP3など)

したデータを伝送や保存することが多い．情報秘匿済みのディジタル音波形データに対し

て，このような符号化を行い復号化すると，データを埋め込んだ冗長な部分が欠落するた

め，検出が困難になる場合がある．そこで，あらかじめ符号化と同時に埋め込む，あるい

は符号化後のデータに情報を埋め込む処理を行い，復号化時あるいは符号化データそのも

のから秘匿情報を検出する，という手法である．

前節で紹介したビット置換法も符号化時に併用することはできるが，本手法が特徴的な

のは，符号化アルゴリズムあるいは符号化後のデータの特性を利用して埋め込みを行う点

である．例えば，LD-CELP(Low-Delay Code Excited Linear Prediction)符号化を用いる

場合は，128種の波形コードブックを鍵に基づいて二群にラベリングし，どちらのコード

ブック群から最もターゲットベクトルに近似したものを選ぶか，に埋め込むビット値を割

り当てる方法 [22]が提案されている．他にも，MP3符号化データのスケールファクタの

値に埋め込む手法が考案されている [23]．

符号化後のデータ自体への変形には耐性を持つもの [23]もあるが，復号化して得られ

る音波形データや，それ以降に何らかの変形が加わった波形，再符号化後のデータなどか

ら，秘匿情報を検出することは困難なものが多い．

2.4.2 アナログ耐性のある情報秘匿手法

秘匿情報の埋め込みと検出処理はディジタル領域で行われるのが一般的であるが，ス

テゴ信号がアナログ領域 (DA/AD変換)を経由しても，秘匿情報の検出が可能な手法で

ある．つまり，DA/AD変換に伴う 0.1%程度以下のサンプリング周波数変換や，量子化

ノイズの付加，0.1%程度以下の高調波歪などに耐性があり，さらには高ビットレート (64

kbps/ch以上)の知覚符号化と復号化にも耐性を備える．この程度の変形に対しては，数

10 bps ～ 数 100 bps 程度の埋め込み情報量を実現する手法が多い．ステゴ信号の空間伝

搬 (スピーカ再生とマイク受音)や，さらなる変形，悪意ある攻撃に対する耐性を備える

場合には，数 bps ～ 数 10 bps 程度の埋め込み情報量となるのが一般的である．
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スペクトル拡散法

スペクトル拡散 (spread spectrum)法は，–1および 1の振幅値を持つM系列信号や疑

似乱数 (PN: pseudo-random noise)系列信号を用いて，ホスト信号の広いスペクトル帯域

に渡って秘匿情報を埋め込む手法である．秘匿情報のビット値を系列信号で変調してホス

ト信号と加算する直接拡散 (direct spread spectrum)法と，検出時にホスト信号と系列信

号との相互相関を求める相互相関 (cross correlation)法に大別される．

直接拡散法による秘匿情報埋め込みの例を図 2.2に示した．図 2.2(a)はデータ信号であ

り，ここでは 8サンプル毎に 1 あるいは– 1 の振幅によりビット情報を表現している．サ

ンプリング周波数に対するデータ信号の区間長 (この例では 8サンプル)を，データレー

トと呼ぶ．図 2.2(b)は有限長の PN系列信号の一部であり，これをデータ信号に乗算し

たものが拡散信号 (c)となる．(d)はデータ信号と拡散信号のスペクトルを比較しており，

データ信号のスペクトルは，白色スペクトルを持つPN系列信号を乗算することにより，

白色化 (スペクトル拡散)されていることが分かる．
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図 2.2: 直接拡散法での信号表現

この拡散信号の振幅やスペクトルを調整 (2.5節参照)した上で，ホスト信号と加算 (図

2.3(a))することによって，秘匿情報を埋め込む．音響透かし用途の場合，拡散信号は聞

き取られない強度に設定する必要があるため，データレート長を 0.05～ 0.2秒程度と長く
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とって強度を下げ，検出力を保つ必要がある．
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図 2.3: 直接拡散法でのステゴ信号と検出過程

検出時には，まずステゴ信号より，加算された系列信号区間を同定する．この同定には，

次に説明する相互相関法が用いられることが多い．この区間に埋め込み時に用いた系列信

号を乗算することにより，ホスト信号成分は拡散される一方，系列信号は埋め込み時から

二度乗算されることになり，逆拡散 (despread)されてその負符号が取れるため，データ

信号が現れる．よって，データレート幅毎に振幅の平均を取れば，その正負が検出された

ビット値を表す (図 2.3(b))．

相互相関法による，データ埋め込み区間の同定 (同期ともいう)は，埋め込み時に系列

信号の振幅を調整した上で，繰り返し時系列上に並べてホスト信号と加算する．埋め込み

時に用いた系列信号とステゴ信号との相互相関を求めると，相互相関波形には系列長周期

でピークが現れるので，高精度な埋め込み区間の検出が可能となる．系列信号の振幅を小

さくする場合は，系列長を長くするか，相互相関波形を系列周期ごとに同期加算して検出

力を高める．

埋め込む情報の表現を，上述の同期用系列信号をそのまま加算すると 1，同期用系列信

号に –1 を掛けて加算するとき 0 と定める場合は，相互相関法は直接拡散法と同じであ

る．データ埋め込み用に，同期用とは別の系列信号を用いる場合は，その系列信号を循環

的にシフトさせ，ビット情報をシフト長で表現する [24]．検出時に埋め込んだ系列信号と

ホスト信号の相互相関を求めると，系列周期毎に埋め込み時にシフトした分だけ，ピーク

の位置がずれるので，ずれ幅を検出してビット情報を得られる．

スペクトル拡散法の特徴としては，広い周波数領域に秘匿情報が拡散されるため，フィ

ルタリングなどによる，周波数領域でのステゴ信号の欠落や変形に対して，耐性を高くで

きる．また，秘匿情報が含まれる拡散信号を検出すべきシグナル，ホスト信号をノイズと
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みなすと，SNR(Signal to Noise Ratio)が非常に低い (ノイズが強い)条件でのシグナル検

出が可能な手法であるため，ステゴ信号への付加雑音や知覚符号化に対する耐性も高い．

加えて，埋め込み時に用いた系列信号は，検出時にも鍵として必要となり，秘匿性も高い．

なお，ここでは時間領域でスペクトル拡散を行う手法のみ紹介したが，スペクトル領域や

ケプストラム領域で同様な処理を行う手法も提案されている．

しかし，ピッチ変換や時間長変換などの攻撃に対しては，逆拡散時に同期が取れなくな

り検出が困難となる．よって，なんらかの補助的な方策を考える必要がある．

エコー法

エコー (echo hiding)法は，ホスト信号に 10ms程度以下の遅延を加えて，その遅延時間

に秘匿情報のビット値を割り当てる方法である [25]．図 2.4は，ホスト信号に与えるイン

パルス応答を示しており，実線の d0 の遅延を加えた場合にビット値 0，点線の d1 の遅延

を加えた場合にビット値 1を割り当て，埋め込み情報に応じてホスト信号に加算するそれ

らの遅延を一定時間区間毎に切替える．複数の遅延時間や正負の遅延を用いれば，より多

くの情報を埋め込むこともできる．この手法の特徴としては，埋め込み処理の処理負荷が

低く，埋め込みに用いる短い時間の遅延は，音質劣化に繋がりにくい，という点である．

振幅

時間0

d0
d1

a0 a1

1

図 2.4: エコー法で用いる埋め込みビット値に対応するインパルス応答．例えば，実線の

エコーを与える場合はビット値 0，点線のエコーの場合はビット値 1を割り当てる．

検出時にはまず最初に，何らかの手法によって，埋め込んだ時間区間を同定する必要が

ある．得られた時間区間波形に対して，DFT (Discrete Fourier Transform) を用いて周波

数領域に変換し，得られた周波数成分の対数値を逆DFT を用いて時間領域に変換して複

素ケプストラムを求めると，その絶対値には，遅延時間の整数倍にピークが表れる．ある

いは，その複素ケプストラムの絶対値の自己相関を求めても，遅延時間の整数倍にピーク
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が表れる．よって，ビット値が割り当てられている複数の遅延時間のうち，どこで最大の

ピークとなるかによって，埋め込まれたビット値を決定することができる．

このような遅延音を加える方法では，検出方法から分かるように秘匿性は非常に低い．

また，耐性を保つには遅延音の振幅を強めるか，遅延時間を一定とする時間区間長を伸ば

す必要があるが，前者は音質劣化に，後者は埋め込みデータ量の減少に繋がる．

エコー法に対して秘匿性を高く，かつ知覚されにくく耐性を高める手法として，エコー

拡散 (spread echo hiding)法が提案されている．これは，単発の遅延音の代わりに，振幅

値 –αとαを持つ長さLのPN系列を遅延音とするものである [26]．図 2.5に L = 15での

インパルス応答の一例を示した．これにより，単発のエコーよりも個々のエコー成分の振

幅を低く (1/
√

L倍)抑えることができ，エコー成分の付加によって生じる周波数特性の乱

れもランダムになる．なお，一般的にはサンプリング周期間隔での L = 1023 程度のPN

系列が用いられる [26]．

振幅

時間0

d0

1

α
0

図 2.5: エコー拡散法で用いるインパルス応答の例．

検出時はエコー法と同様に複素ケプストラムを求め，その実部と埋め込み時に用いた

PN系列との相互相関を求めると，遅延時間 (d0)に相当する時刻にピークが表れる．よっ

て，エコー法と同じく遅延時間で秘匿情報を表現することもできるし，スペクトル拡散法

における相互相関法と同様な秘匿情報ビット値埋め込み手法と検出手法を用いることがで

きる．また，スペクトル拡散法の特徴である高い秘匿性をも兼ね備えている．この手法に

ついては，第 5.2節にてさらに詳しく説明する．

変調法

ホスト信号に，時間軸に伴う規則的な位相や振幅の変調を与え，その規則性の中に情報

を埋め込む手法である．

位相変調を用いる手法では，全域通過時変フィルタを用いてホスト信号に与える位相特
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性を周期的に変化させる．情報埋め込みには，変調周波数を複数用いてビット値に割り当

てるFSK(frequency shift keying)方式や，一定周期毎に変調位相を切替えて，その位相値

にビット値を割り当てるPSK(Phase Shift Keying)方式が用いられる．例えば，QPSK方

式であれば，位相値 0 から π/2きざみ毎に，00, 01, 11, 10 という 2bitの情報を割り当て

ることができる．

検出時には，ホスト信号とステゴ信号との位相差から位相変調波形を検出しなければな

らず，ノンブラインド手法となる．しかし，ホスト信号がステレオ信号の場合，両チャン

ネルには共通する成分音が存在することを前提に，埋め込み時に左右チャンネルに逆位相

の周期的位相差を与えることによって，ブラインド手法として利用できる [27]．検出され

た位相変調波は，遅延検波回路などによって，ビット情報列に変換できる．

ステゴ信号としてステレオ信号を用いる利点としては，ピッチや時間の伸縮に対して頑

強である点が挙げられる．一方，左右信号の比較によって位相変調の存在が検出できるた

め，秘匿性は低い．

パッチワーク法

パッチワーク (patchwork)法は画像における電子透かしの代表的手法として知られてい

る．音響信号においては，ホスト信号の時間あるいは周波数，または時間周波数平面上

において，特定のふたつの領域を複数選び，一方の領域は強度を強く，もう一方の領域で

強度を弱くすることによって強度分布に偏りを持たせ，秘匿情報を埋め込む手法である．

つまり，一方の領域を強くすれば 1，その反対は 0，といったかたちで 1bit の情報を表現

する．検出時には，多くの領域間の平均強度差を調べることによって，情報を検出する．

つまり，個々の領域間の絶対的な強度差は保たれていなくとも，全ての領域間での平均的

強度差を期待する統計的な手法であると言える．

パッチワーク法のひとつとして Tachibana et al. [28]の 2次元ランダム配列法を簡単に

解説する．この手法では，一定時間の時間周波数平面 (パターンブロック)を 2次元に区画

分割し，鍵となるPN系列によって，nビット分の情報を埋め込むためのそれぞれm個の

区画と，パターンブロック同期のための区画にラベリングする．図 2.6左側は，3ビット

分の情報を埋め込むそれぞれ 4つの区画と，8つの同期用 (S)の区画にラベリングされた

パターンブロックの例を示している．それらの区画には，同じPN系列によって，+ ある

いは – の符号も同時にラベリングされる．その符号に，埋め込むビット値 (1あるいは–1)

を，掛け合わせて，パターンブロックの各区画内の前後に与えられる強度差パターンが得
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られる (図 2.6右)．
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図 2.6: 時間周波数平面上で区切られたパターンブロックへのデータ埋め込みの概略．埋

め込む bit1 の値が –1 なので，右側のパターンブロックではハッチングされた bit1 の区

画の符号が反転している．

埋め込み処理では，1区画分の長さのホスト信号は，半分オーバラップさせた窓関数と

DFTによって 4つの時間フレーム分の周波数領域データに変換される．符号が + の区画

では，前の 2フレーム分の振幅を増幅し，後の 2フレーム分の振幅を減衰させる．符号が

– の区画はその逆とする．この処理は，1つの区画をそれぞれ 2つの時間フレームによっ

て 2つの領域に分け，領域間でパッチワーク法の特徴である強度差を与えていることに相

当する．最後に逆DFTにより秘匿情報を含んだ波形が得られる．埋め込み強度に相当す

る，振幅をどの程度増幅あるいは減衰させるかは，心理音響モデルを用いて帯域毎のマス

クト閾値を基準に決定する．

検出処理では，ステゴ信号に窓関数を掛けてDFTを施し 1フレーム分のスペクトルデー

タとし，窓関数をずらしながら時間周波数平面の強度マップを作成する．フレーム毎の強

度を基準化した後，時刻を 1フレーム分づつずらしながら，鍵によって相対的な位置が決

まっているパターンブロック同期用区画で最も大きい平均強度差が得られる時刻を求め，

埋め込み時のパターンブロック区間を同定する．次に，各ビット毎に鍵に従って定まる区

画での平均強度差が，ゼロと有意に異なるかを統計検定して，ビット値を定める．この手

法の実施例では，1パターンブロックあたり，周波数方向に 30分割，時間方向に 9分割

(FFT長は 1024)することによって 270区画とし，1ビットあたり 30区画を用いて 4ビッ

ト分の情報を埋め込み，残り 150区画がパターンブロック同期用に用いられた場合の性能

が検証されている [28]．
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この手法の特徴としては，1つの領域や区画が時間周波数的に幅を持つため，ある程度

の時間方向の伸縮や欠落，ゆらぎに耐性があり，図 2.6のように周波数帯域分割を対数的

とすることにより，ピッチ変換などの周波数方向の伸縮やゆらぎにもある程度の耐性が備

わる．また，広い時間周波数範囲に秘匿情報が分散されるゆえ，フィルタリングやノイズ

付加などへの耐性も確保できる．

音の強度に対応するスケールファクタを持つ符号化方式 (MP3や MPEG2 AACなど)

の場合，符号化データにこのパッチワーク法による埋め込みを行うことが可能である [29]．

この場合は，復号化後の波形に対しても，それに変形が加わったり，さらに再符号化した

データからも秘匿情報の検出がある程度可能である．

周波数ホッピング法

鍵情報あるいはホスト信号に依存する特定の周波数成分に，強度変化を与えて情報を埋

め込む手法である．ホスト信号を時間フレームに分割して，DFT によりスペクトルデー

タに変換し，振幅データに変更を加えて逆DFTを掛け埋め込み波形を得るのが一般的で

ある．この手法はスペクトル拡散法に分類されることもある．

ホスト信号に依存する周波数成分を変更する例として，埋め込みフレームにおける最も

パワーの強い成分に対して 1オクターブ上の成分強度をゼロとするときビット値 1，1オ

クターブ下の成分強度をゼロとするときビット値 0 を割り当てる手法 [30]がある．

また，鍵情報に従って 2つの帯域を選び，それぞれの帯域の平均パワーに対して，一方

の帯域内の特定成分のパワーは +X dB し，もう一方の帯域内の特定成分のパワーを –X

dB する手法 [31]もある．

この手法は，埋め込みフレームを同定する手法を別途組み合わせる必要がある．また，

周波数成分の選び方によっては，ピッチ変換攻撃を受けると，強度変化を行った成分の周

波数がずれることによって，検出が困難になる．

コンテンツ分析法

ホスト信号を分析して，顕著な時間あるいは周波数部位を選んで情報を埋め込む手法で

ある．顕著な時間部位としては，エネルギーが強い部分が挙げられ，その部分以降のある

時間区間に，周波数ホッピング法，スペクトル拡散法 [32]，パッチワーク法 [33]などを用

いて情報を埋め込む方法が提案されている．エネルギーの強い部位は，知覚的にも重要で
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図 2.7: 量子化変調法による埋め込みの模式図

あり，ステゴ信号の音質を保ったままで，秘匿情報を検出できないような変形をステゴ信

号に加えることは困難となる．

特定の部位にしか秘匿情報を埋め込まないので，ランダム刈り取り (random cropping:

標本化された振幅値をランダムに抜き取ったり同じ値を挿入したりする)法による攻撃に

は頑強である．しかし，埋め込み部位を限るということは，逆に言えば埋め込みの余地を

残すということであり，埋め込み効率が高いとは言えない．

量子化変調法

量子化変調 (QIM, quantization index modulation)法は，ホスト信号の物理量あるいは

音響特徴量 x を，xより粗く量子化してビット値を割り当てた値 sに変換することで情報

を埋め込む．図 2.7の上側の数直線はホスト信号における x を表しており，x1, x2, x3 の 3

つの値をとる場合を考える．埋め込み後の値 s は下側の数直線で表されており，それぞれ

s0から s3までビット値 0，1 に交互に割り当てられている．x1 から x3 まで，埋め込む

ビット値が 1, 0, 0 であると，xの値はビット値と対応づけられたもっとも近い s1, s2, s2

という値にそれぞれ変換される．

検出時には，s1, s2の値は，妨害や変形によって，丁度量子化された値よりずれること

になるが，ずれが量子化幅の半分までなら，量子化された sの値に丸めることによって，

正しいビット値を検出できる．

もっとも単純なのは xを振幅値とする場合であるが，実際に用いられる音響特徴量xと

しては，成分音の周波数 [34]や，オクターブバンド幅のエネルギーであったりする [35]．

音響特徴量として，ある時間窓内のエネルギーなど，振幅に対応した値を選んだ場合は，

振幅を増幅/減衰させて雑音を付加する攻撃に対して脆弱になるが，sに対するなんらか

の基準，例えば特定の周波数帯域のエネルギー [35]やパイロット信号のエネルギーなどを

定めた場合は，この脆弱性を克服可能である．
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2.5 情報秘匿の補助技術

前節までに説明した基本的な情報埋め込みと検出の手法を実装する際に，性能向上のた

め補助的に用いる技術がいくつか考案されている．ここでは代表的なものをふたつ紹介

する．

2.5.1 聴覚特性を考慮した強度設定

これまでに挙げた情報秘匿手法において，埋め込み処理時にステゴ信号とホスト信号と

の差分，つまり秘匿情報埋め込みによって付加されたとみなされる波形やスペクトルを算

出できれば，その差分は，ホスト信号に加わる雑音成分とみなすことができる．よって，

その差分である雑音成分が心理音響マスキングモデル (最小可聴値，時間/周波数マスキ

ング)における閾値以下であれば，ステゴ信号の音質劣化は知覚しにくいと予測できる．

この考え方に従い，短時間フレーム毎に埋め込みの強度を決定する手法は，初期の研

究から多く用いられている．例えば，スペクトル拡散法 [24]，エコー拡散法 [26]，パッチ

ワーク法 [28]においては，この手法が積極的に用いられ，ホスト信号のスペクトルに応じ

た，帯域ごとの埋め込み強度決定が行われている．

一方，変調法を用いた場合は，心理音響マスキングモデルが予測する閾値以上の差成分

が付加されても，音質変化が知覚できない場合もある．ステレオ信号を対象とする位相変

調法 [27]においては，ホスト信号に対するステゴ信号の音質変化は，音像の左右のゆれ

や，両耳ビートといった知覚内容として表れ，最小可聴運動角度差 [36]といった聴覚特性

を利用した強度の設定が有効であろう．

2.5.2 変形/攻撃を前提とした埋め込み強度設定

典型的な変形がホスト信号に加わった場合の歪みを事前に評価した上で，十分な秘匿情

報検出力を保つよう，埋め込みパラメータや強度の設定を短時間フレーム毎に逐一行う手

法 (attack characterization法)である．図 2.8にこの手法による埋め込み処理の単純な流

れ図を示した．この手法は，原理的にどの埋め込み手法にも併用できるが，直接拡散法

[37]や周波数ホッピング法 [31]において利用し，検出率が向上することが報告されている．
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図 2.8: 心理音響モデルを用いた透かし信号スペクトル調整と，変形を前提にした透かし

パラメータおよび強度調整.

2.6 実用化段階の音響透かし技術とその動向

2000年 9月，世界各国のレコード会社とオーディオ機器製造会社が参加した組織 SDMI

(Secure Digital Music Initiative) は，安全な音楽データ流通を保証する技術を評価する試

みとして，SDMI Challenge というイベントを行なった．その一環として，SDMIに企業

から付託された 4つの音響電子透かし技術について評価する公開試験が行なわれ，楽曲A

の原曲と透かし入り楽曲，そして同じ技術による透かしの入った楽曲Bの 3つの波形デー

タが，Webサイトを通じて提供された．

挑戦者は 2つの楽曲Aを分析し，その結果をふまえて楽曲 Bの透かしを無効にした音

楽データを SDMIサイトに投稿した．透かしが除去された (検出できなかった)かどうか

については，SDMIサイトから投稿者に通知メールが返された [38]．この挑戦者として自

分達の行なった分析過程について報告した文献 [38]によると，4つの技術はそれぞれ，エ

コー法，ある帯域のパワーを除去する手法，ある帯域にパイロット信号を挿入する手法，

位相変調法であることが明らかになり，大きく品質を劣化させずに透かしを除去する処理

が可能であることが示された．

それらの分析は，初期の音響電子透かし技術が差分攻撃 (原信号とその透かし入り音響

信号の差分を解析して手法を同定する攻撃)に脆弱であることを示している．また，音響

電子透かし技術の提供企業に，技術内容を公開すると無効にする手段を考案されるという

懸念を呼び起こし，また音響電子透かし技術を利用する側にとっても，技術が成熟してい

ないとの念を抱かされることになったことは，想像に難くない．

日本においても，日本音楽著作権協会が主催した，STEP2000およびSTEP2001とよば

れる，企業から公募した音響電子透かし技術に対して，AXB法による音質劣化の検知お

よび典型的な変形に対する耐性を，委託された機関が評価する試みがそれぞれ 2000年と

2001年に行なわれた．そこで一定の成績を修めたと認定された技術には，パッチワーク

法 [28, 39]や，PN信号の代わりに位相関係をPN系列で定める正弦波の合成波を用いた
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スペクトル拡散法 [40]が用いられている．

現在，透かし情報を埋め込んでいると公言されているメディアはいくつかある．ひとつ

は，レコード会社がラジオ局に配布する試聴盤のCDである．これは，透かしが埋め込ま

れていると公言することにより，試聴盤がオークションや違法ネット配信によって流出す

ることを防ぐ抑止力的効果も持たされている．もうひとつは，ラジオやテレビ放送におけ

る番組放送モニタリングである．国土が広く放送局の多いアメリカ合衆国などは，全ての

ラジオ局においてCM番組が契約どおり放送されているかを人間がチェックするには膨大

なコストが必要である．しかし，CM番組の音声部分に透かし情報を埋め込んでおけば，

自動放送受信システムを各地に組むだけで，容易に放送モニタリングが実現可能である．

しかし，どのような情報秘匿技術が用いられているかは，明らかになっていない．

一方，音響電子透かし技術がコピー制御を主な目的として規格に組み込まれているのは，

DVD-Audio である．しかし，ここでもその技術の詳細は公開されていない．透かしを埋

め込むかどうかはコンテンツメディア製造業者に委ねられており，一部のDVD-Audioタ

イトルを除いては，透かしが埋め込まれていると公言されているタイトルは多くない．

著作権管理に音響透かし技術を利用するのであれば，技術への不安 (技術内容が公開さ

れていないがゆえに安全だと信じたいが，一旦技術内容が明らかになると無効となる恐

れがあること)に対して保証を与えるために，技術内容を公開した上での安全性の確保が

必要であろう．これは，暗号技術においては暗号化と復号化の両方のアルゴリズムが公開

された上で，安全性が証明されることが望まれていることにも対応する．前述の SDMI

Challenge において無効化が可能と報告された音響電子透かし技術の中に，DVD-Audio

に採用された音響電子透かし技術が含まれていた，という真偽不明な噂も，技術内容が公

開されていないゆえに生じるとも考えられる．

一方，ステガノグラフィとしての音響情報秘匿に関しては，技術的には既に利用可能

で，埋め込みおよび検出ツールもフリーソフトウェアとして入手可能である．しかし，ど

こで誰が何のために利用しているか，ということは公になっていない．2001年の同時多

発テロの首謀者たちが，画像や音メディアへのステガノグラフィによって通信を行ってい

た，という噂もあるが，その真偽は定かではない．
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2.7 あとがき

本章は，音響信号への情報秘匿技術について，その概要，評価方法，主な従来技術にお

ける秘匿および検出手法を概観した．また，実用化段階の技術の現状についても述べた．

技術の評価方法に関しては，埋め込み情報量や，検出率 (エラー率)によって評価する耐

性など，定量的に評価できる指標もあるが，これらの結果は対象とする音響信号に依存す

るため，少数の音楽信号を用いただけでは，公正な評価が行われているとは言いがたい．

秘匿性については定量的な評価方法がまだ確立しておらず，音質劣化に関しても主観評価

実験に問題のある従来研究が多いことを示した．さらに，聴覚モデルを用いた客観音質劣

化評価法は，知覚符号化音響信号を対象とした仕組みは用意されているが，情報秘匿に伴

う音質劣化を評価できるかどうかについては明らかではない．

従来提案されてきた様々な情報秘匿技術を，ディジタル領域のみで有効なもの，アナロ

グ領域を経ても有効なものに分類して概観した．多くの技術がこれまで提案されてきた

が，その技術には一長一短があり，利用場面における技術への要求に合うかどうかを検証

する必要がある．また，前述したように音質劣化に関する評価が十分でない手法も多い．

一方，実用化段階の技術は，その情報秘匿および検出手法が明らかにされていないものが

多く，技術に対する秘匿性や音質などの評価は，技術の提供企業の宣伝内容を信じるしか

ない状態である．
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第3章 振幅変調に基づく情報秘匿技術

3.1 まえがき

第 2章では，従来の音響情報秘匿技術を概観し，技術の評価方法に関して検討を行った．

そして，音響情報秘匿技術の評価のためには，様々な特徴をもった音響信号に対応できる

こと，また音質劣化の評価を適切に行うことが重要であるが，これらは従来の研究では不

十分であることを示した．

本章では，秘匿情報の検出時に情報を埋め込む前の信号を必要としない，いわゆるブラ

インド検出が可能な，帯域分割と振幅変調に基づいた新しい情報秘匿および検出の手法を

示す．この手法は，様々な特徴をもった音響信号に対応した秘匿情報の検出を可能にする

よう，ホスト信号の変調強度に合わせて振幅変調強度を埋め込み時に自動的に設定する方

法を用いることが特徴である．そして，電子透かし用途としての一般的な信号変形に対す

る耐性，および空間伝搬時に生じる変形の代表でもある残響に対する耐性を，様々なジャ

ンルの音楽を含む音楽データベースの楽曲 100曲 [13]を用いて検証する．

また，音質劣化評価に関しては，被験者にMP3符号化による音質劣化も同時に評価さ

せることにより，典型的な音質劣化に対する検知能力をもった被験者を選定する．十分に

検知訓練を積んだ被験者に対して，情報秘匿に伴う音質劣化が比較的検出しやすい楽曲を

用いて，知覚検知限となる埋め込み強度を明らかにする．そして，検知限以上の強度で秘

匿情報を埋め込んだ場合の音質劣化度合を調べるため，極めて僅かな音質劣化を評価でき

るよう，ITU-R BS.1116-1 に準拠した方法を用いた主観評価実験を行う．得られた主観的

な音質劣化度合と，知覚符号化に伴う音質劣化を予測するために提案されている客観音質

評価法 PEAQ [14]を用いて得られた，情報埋め込み済み音楽信号の客観音質劣化度合と

を比較し，対応関係がみられるかどうかを調べる．
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3.2 埋め込み方法

情報埋め込みは，ホスト信号の低周波数帯域に対して行う．データフレーム時間長 Tp

秒のホスト信号 H(t)(0 ≤ t < Tp)は，処理を行わない高周波数帯域信号Hhigh(t)と，等帯

域フィルタバンクにより n 個の帯域信号ペア h2m(t) および h2m−1(t)(m = 1, 2, ..., n) に

分割される．本方式では，この 2つの隣接する帯域に分割された信号同士にそれぞれ逆位

相の正弦振幅変調を与える (図 3.1参照)．

band-pass filter

band-pass filter

modulation depth decision Stego
signal

high-pass filter

h     (t)2m

AM

AM

A(m)
x   (t)m

i

ith
2m-1h      (t)

subband groupHost
signal

H(t)

X(t)

r(m)+p(i)

H     (t)high

Initial AM phase :

図 3.1: 帯域ペアへの逆位相振幅変調．

H(t) =
n

∑

m=1

(h2m−1(t) + h2m(t)) + Hhigh(t), (3.1)

このペアとなる隣接帯域を複数含む k(2 ≤ k)個のグループに各帯域を分類し，そのグ

ループ間の振幅変調位相差に秘匿情報を埋め込む．i番めのグループに属するm番めの帯

域ペアの出力信号波形 xi
m(t) は次のように表される．

xi
m(t) = h2m−1(t)

(

1+A(m) sin(2πft+r(m)+p(i))
)

+

h2m(t)
(

1−A(m) sin(2πft+r(m)+p(i))
)

(3.2)

ここで，変調初期位相 r(m)+ p(i) のうち，r(m) は埋め込み鍵によって決定される疑似

乱数系列によってあらかじめ与えられる帯域ペア毎の位相である．p(i)(i = 1, 2, ..., k) は，

帯域グループの初期位相であり，2 bit のグレイ符号化 (隣接する値間で 1ビットのみ異な

るような 10進数から 2進数への符号化)を施した秘匿情報 (Di ⊂ 0, 1, 2, 3)に対して，次

式のように表現される．

p(i) =











0 i = 1;

πDi

2
i = 2, ..., k. (3.3)
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p(1) = 0 の位相はパイロット帯域グループとよばれる，秘匿情報埋め込み時の変調初

期位相の基準となる帯域グループに与えられる．つまり，パイロット帯域グループの変調

位相に対する，他の帯域グループの変調位相の値に情報が埋め込まれる．なお，データフ

レームの開始時刻および終了時刻において急激な振幅の変化が生じないように，変調は必

ずゼロあるいは π位相から開始し，かつ終了するように調整する．ステゴ信号X(t) は，

振幅変調後の信号 xm(t) を全て加算し，高域信号をHhigh(t)を加算して得られる．

X(t) =
n

∑

m=1

xm(t) + Hhigh(t) (3.4)

埋め込みデータ Di は Tp秒のデータフレーム周期毎に更新され，このフレーム周期毎

に基本となるパイロット帯域グループ (k = 1)の変調初期位相を π だけ反転させることに

よって，検出時にデータ埋め込み区間の同期検出 (第 3.5節を参照)を可能とする．

全ての帯域ペア同士の位相は，鍵によって決定される位相 r(m)によって撹乱されてい

るうえ，どの隣接帯域同士が帯域ペアとなり，どの帯域ペアがパイロット帯域グループに

属し，どの帯域ペア同士が同じ帯域グループに属するかは，全て埋め込み時の鍵によって

決定できるため，どの帯域ペアあるいはグループ間の変調位相差に情報が秘匿されてい

るかを容易に知られることはない．帯域グループには複数の帯域ペアが属しており，検出

時には鍵情報によって位相 r(m)を補正して検出された変調波を同期加算するため，個々

の帯域ペアの変調度は低く抑えることができ，個々の帯域の変調周波数や位相をステゴ信

号のみから検出することは困難である．これは一般的な音響信号は，埋め込みに用いる

10Hz以下の変調周波数帯域に振幅変動を持つからである．

さらに，M 個の異なる変調周波数を同時に用いて，多重に埋め込みを行うことが可能

である．この場合，埋め込み情報量のビットレートは，2M(k − 1)/Tp bps となる．

3.3 検出方法

図 3.2に，秘匿情報の検出過程を模式図で示した．秘匿情報検出時には，鍵情報に従っ

てペアとなる隣接する帯域信号を同定し，それらの振幅包絡波形をそれぞれ求め，それら

の比の対数を振幅変動波形として抽出する．以下にその処理を，式によって辿っていく．

ここでは，Tf 点DFT を用いて，Tf/4 づつ波形時刻をずらしながら得られる時間—周

波数ベクトルE(τ) を，次式で表す．DFT(X(t)) という演算子は，X(t), (0 ≤ t < Tf) の

27



log

bandpass 
filter

envelope 
extraction

E    (  )τ2m

 ith  subband group
r(m)

Initial phase
compensation

phase delay defined by
the embedding key

Initial phase
compensation

Initial phase
compensation

Initial phase
compensation

first  subband group

G  (  )τm
i

G  (  )τl
i

G  (  )τq
1

G  (  )τj
1

phase
comparison

Di=  2p(i)/  +0.5

Stego
signal

X(t)

r(q)

r(l)

r(j)

G (  )τ
i

G (  )τ
1 p(i)

π

Extracted
information

bandpass 
filter

envelope 
extraction

ith  subband group

first  subband group

E     (  )τ2m-1

図 3.2: 埋め込まれた秘匿情報検出の過程．

波形に対してDFT を行って周波数領域に変換することを意味している．

E(τ) = abs(DFT(X(t + τTf/4)), (0 ≤ t < Tf) (3.5)

τ は振幅包絡波形の時刻の変数となる．E(τ) から，埋め込み時のm番めの帯域の時間

包絡波形を取り出し，これを Em(τ)(m = 1, 2, ..., 2n)と表す．検出過程での，2m番め

の帯域の振幅包絡波形は，ホスト信号の振幅包絡波形をS2m(τ)，ステゴ信号への変形に

よって生じる時間波形成分をN2m(τ)，m番めの帯域ペアに対する正弦振幅変調波形を

AMm(τ) = A(m) sin(2πfτ + p(i) + r(m))とすると，次式のように表される．

E2m(τ) = (1− AMm(τ))S2m(τ) + N2m(τ) (3.6)

ここで，帯域ペアの振幅包絡波形の比の対数 Gm(τ) は，次式で表される．

Gm(τ) = log
E2m−1(τ)

E2m(τ)

= log
S2m−1(τ)

S2m(τ)
+ log

1 + AMm(τ) + N2m−1(τ)
S2m−1(τ)

1− AMm(τ) + N2m(τ)
S2m(τ)

(3.7)

ここで，x = AMm(τ) + N2m(τ)/S2m(τ) とおき，一般に |x| < 1 であるので，マクローリ

ン展開の第 2項までを用いる近似によって，log(1 + x) ≈ x− x2/2 が与えられる．この近

似を用いて式 (3.7)を書き換える．

Gm(τ) ≈ log
S2m−1(τ)

S2m(τ)
+

(

2− N2m(τ)

S2m(τ)
− N2m−1(τ)

S2m−1(τ)

)

AMm(τ)

+
(N2m−1(τ)

S2m−1(τ)

)2 −
(N2m(τ)

S2m(τ)

)2
(3.8)
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式 (3.8)は，ステゴ信号への変形が元になって生じる N(τ) がホスト信号の帯域振幅包

絡 S(τ) より十分小さければ，Gm(τ) は，変調波形 AMm(τ) の特徴をよく表すことを示

している．よって，第 3.4節に示すように，第 1項 log
S2m−1(τ)

S2m(τ)
における，埋め込み変調

周波数 f に相当する変動成分強度に比例して，振幅変調強度A(m)を設定することが必要

となる．

この後，埋め込み時の鍵に基づいて帯域間の変調位相 r(m)を補正し，埋め込み時に定

めた帯域グループ毎に変動波形の同期加算を行い，変動成分を強調する．M 個の帯域ペ

アの同期加算が行われると，式 (3.8)の第 1項や第 3，第 4項の変動成分は，ランダムな位

相で加算されるため，それらのパワー増加に比べて，同期加算される第 2項の埋め込み変

調周波数成分のパワー増加は理論的に
√

M 倍となる．この仕組みによって，ステゴ信号

への知覚符号化圧縮処理や雑音付加に対する耐性が高まる．さらに，ステゴ信号に対する

フィルタリングやイコライジングといった周波数特性上の変形によって，帯域ペア間の振

幅比が変化しても，振幅比の変化は，式 (3.8)の第一項においては定数項となるので，変

調波検出に影響を及ぼしにくい．

秘匿情報は，同期加算後の振幅変動波形から変調周波数fに相当する変動周波数成分の

位相を算出し，帯域グループ間の振幅変動位相差より復号化して求める．

埋め込み時に高い振幅変調周波数を用いると，振幅変調に伴って生じる側波が聴感上知

覚されやすくなり，かつステゴ信号に残響が加わった際に変調の谷が残響成分によって埋

まるので，残響に対する耐性も弱くなる．帯域数を増やすことは帯域幅を狭くすることと

同義であり，これは検出時の帯域群内の同期加算に対して有利に働くが，帯域幅を狭くす

ると高い変調周波数は用いることができない．よって，比較的低い変調周波数 (10Hz以

下)を用いる方が望ましい．

Hhigh(t)のハイパスカットオフ周波数を hc Hzとすると，hc が高いほど耐性は増す

が，音質が劣化する．また，hcを高くとったところで，MPEG4 AAC符号化における

SBR(Spectral Band Replication)方式のような，高域信号を合成する符号化がステゴ信号

に与えられると，高域信号に埋め込まれた情報は欠落する．知覚符号化やアナログ放送の

際には，高域信号はステゴ信号の品質をあまり損なわずにカットされることがあるから，

あまり hcを高くとる必要はない．

以上を考慮した上で，埋め込みパラメータを様々に変化させた埋め込みおよび検出シ

ミュレーション実験を行った結果，埋め込みパラメータ値を表3.1のように定めた．複数

変調周波数において同時に埋め込みを行う場合，過変調に陥らないため，変調周波数毎
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に最大振幅変調度を定めておく必要があり，表 3.1ではこれを 0.316とした．本章では以

降，この埋め込みパラメータ値を利用することとした．この場合，埋め込み時は，4096点

FFTを用いたFIRフィルタによるフィルタバンクを利用した．検出時に用いるFFT処理

のサンプル数は 4096点とし，1024点づつずらしながら離散周波数 4点分を 1帯域として

その絶対値を求めることによって，帯域通過信号の振幅包絡とした．

表 3.1: 埋め込み時に用いるパラメータ値の例．

Parameters Values

sampling freq. 44100 Hz

high-pass cutoff freq. (hc) 11025 Hz

bandwidth 43 Hz

subband pairs (n) 128

subband groups (k) 5

number of pairs per group 25 — 26

mod. frequencies (f) 2, 3, 5 Hz

frame period (Tp) 5 s

maximum AM depth per mod. freq. 0.316

total bit rate of hidden data 4.8 bps

3.4 振幅変調強度の決定方法

秘匿情報の埋め込み強度となる振幅変調度の決定方法は，m番めの帯域ペア毎に，ホ

スト信号に対する検出演算後に検出される帯域変動包絡波形Gm(τ) = log
S2m−1(τ)

S2m(τ)
にお

ける，埋め込み変調周波数 f での変動振幅 M0(m) を基準として強度を設定する．M0(m)

は，ホスト信号から得られる Gm(τ) に対して Tg 秒周期に，DFTを行って求める．この

M0(m) と同じ振幅変動振幅を生じさせる，帯域ペアに与える変調強度 x0(m) を 0 dB と

おく．ここで，(2m− 1)番めの帯域の振幅包絡の直流成分Dが，2m番めの帯域のそれよ

り a倍大きいとし，変調周期 (1/f)の間それらが一定だとおくと，(2m− 1)番めの帯域の

変調周波数 f における振幅包絡波形の谷は次式で表される．

D −M0(m) = log
a(1− x0(m))

1 + x0(m)
, (3.9)
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ここで，D = log a となる．また，振幅包絡波形における山は次式で表される．

D + M0(m) = log
a(1 + x0(m))

1− x0(m)
. (3.10)

これらを解いて，x0(m) を M0(m)で表すと次式となる．

x0(m) = (exp(M0(m))− 1)/(exp(M0(m)) + 1). (3.11)

よって，m番めの帯域ペアに対する変調度A(m)は，この x0(m)を基準値とした dB 値

20 log10

A(m)

x0(m)
として表される．つまり，埋め込み強度 0 dB のとき，式 (3.8)における，

第 1項の変調周波数 f における変動強度が，第 2項におけるAMm(τ)の変動強度と等し

くなる．このような振幅変調強度の決定方法の模式図を，図 3.3に示した．
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図 3.3: 変調強度決定のブロックダイアグラム．

ここまでの変調強度の決定法では，帯域ペアの双方に同じ変調度が与えられる．しか

し，帯域ペアの一方に強い線スペクトル成分が生じた場合，この帯域信号への振幅変調

は目立って知覚される．このため，帯域ペア間のパワーレベルの差を ∆L とおいたとき，

∆L が 20 dB 以上の場合に，強い方の帯域には，1− 0.2 log(10∆L/20) を掛け合わせた変調

強度を，弱い方の帯域には，1 + 0.2 log(10∆L/20) を掛け合わせた変調強度を与えることと

した．これによって，結果として検出される変動強度を同等に保ちつつ，強い帯域成分の

変調度は抑え，変調度を増した弱い帯域成分は強い成分によってマスクされることによっ

て，音質劣化を抑えることが可能となる．閾値の∆L = 20dB は，強い帯域成分が弱い帯

域成分を十分マスクするためのレベル差とした．

ホスト信号の変動量や帯域毎のパワーは時々刻々変わるので，これに追従して知覚的に

過大な変調量を与えない必要がある．よって音質に関する試聴実験の結果，3 Hz 以下の
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埋め込み変調周波数では 2変調周期 (Tg = 2/f)毎に，3 Hzを上回る埋め込み変調周波数

では，4変調周期 (Tg = 4/f)毎に，上述の強度決定を行った．この Tg の設定値が最適で

あるかどうかに，今のところ理論的根拠は無いが，今後変調マスキング検知における知覚

的時間積分構造を調べることによって，Tg の妥当な設定値が得られることを期待する．

3.5 埋め込み区間同期検出方法

ステゴ信号の任意の時間区間から秘匿情報検出を行うためには，埋め込み時のデータフ

レーム位置を検出する必要がある．そこで，時間長 T = b4Tp/Tfc である矩形時間窓を，

パイロット帯域グループから得られた変動波形 G1(τ)に繰り返し与える．時刻 uから始

まる変動波形ベクトルRuは，次式で与えられる．

Ru = {G1(u), G1(u + 1), ..., G1(u + T − 1)} (3.12)

Ruの開始時刻 uを，データフレーム周期長 T まで変化させながら，フレーム周期長分だ

けずれた Ru の差分を積算して F (u) を求める．F (u)における埋め込み変調周波数 f の

パワー AMPf(F (u)) は，uがちょうどデータフレームの開始位置と一致するときに，最

大となる (図 3.4参照)．これ以降のシミュレーション実験では，8フレーム分の変動を累

積して F (u) を求めているので，vmax = 4 としている．また，式 (3.14)の yがデータフ

レームの開始時刻 (フレーム境界時刻)となる．

F (u) =
vmax
∑

v=0

Ru+2vT −
vmax
∑

v=0

Ru+(2v+1)T (3.13)

y = argmax
u

AMPf(F (u)) (3.14)

3.6 埋め込みおよび検出シミュレーション実験

音響電子透かしの用途に情報秘匿技術を用いる場合，様々な音響的特徴をもつホスト信

号に埋め込んだ情報が，ステゴ信号に対する放送/伝送/再生や記録時に想定される様々な

音質劣化を伴う変形を経た後でも，有効に検出できる信頼性が第一に求められる．また，

数%程度の時間長変換やピッチ変換は，人間に知覚されにくい一方で，一般的な情報秘匿

手法に対して秘匿位置の検出を困難とするため，音質劣化を少なく秘匿情報を検出不能と

するのに有効な攻撃として知られている．
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図 3.4: 埋め込み区間検出のための累積変動波形からの最大パワー検出．

以上をふまえ，本節ではまず本情報秘匿手法が，ステゴ信号に対する典型的な変形を経

ても，有効に秘匿情報を検出できることを，RWC音楽ジャンルデータベース [41]に収録

された 100曲を用いて，シミュレーション実験によって評価する．その後，第 3.7節にお

いて音質劣化の検知と度合に関して明らかにしていく．実験では，表 3.1で示した埋め込

みパラメータ値を用い，埋め込み強度として 0 dB, –5 dB を採用した．楽曲は冒頭 1分間

の左チャンネルのみ (サンプリング周波数 44.1 kHz，量子化ビット数 16 bit)を用いた．

3.6.1 ステゴ信号に対する変形

楽曲に著作権管理情報を秘匿した場合，その楽曲を知覚符号化により情報圧縮した後で

も，秘匿情報は確実に検出される必要がある．そこで，ステゴ信号に対する知覚符号化お

よび復号化として，RealAudio8 (44.1, 32, 21 kbps/ch) および MP3 (64, 48, 32 kbps/ch)

を用いた．RealAudio8 のビットレート 21 kbps にはサンプリング周波数 22.05kHzへの

変換が，MP3 のビットレート 48 kbps，32 kbpsにもサンプリング周波数 32 kHzへの

変換が，それぞれのエンコード処理に含まれている．RealAudio8 へのエンコードには，

RealProducer Plus 11.1 (Linux版) を用いて，いずれのビットレートでもMusic オプショ

ンを用いた．MP3 へのエンコードには “午後のこ～ だ” ver.2.39 (Linux版) を用いた．

ステゴ音響信号が室内にスピーカによって放射され，これをマイクロホンで収音する際

には，壁面や床，天井などによる反射や残響が付加される．よって，反射音や残響を付加
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するシミュレーションとして，振幅 1のインパルスの直後に指数減衰を与えた正規分布乱

数によって生成したインパルス応答により，0.25, 0.5, 1, 1.5 秒の残響を与えることとし，

このインパルス応答をステゴ信号に畳み込んだ．それら 4条件のインパルス応答波形を，

図 3.5に示した．
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図 3.5: 耐性シミュレーション実験で用いた残響付加のためのインパルス応答波形．

室内環境においてスピーカ再生されたステゴ信号をマイクロホン受音したり，ステゴ信

号をアナログラジオ放送として送信し受信する場合を考えると，ステゴ信号に雑音が重

畳される場合も考えられる．そこで，典型的な雑音としてホワイトノイズを付加すること

とし，その強さは 1分間の音楽全体の実効値に対するノイズレベルとして，–40, –30, –20

dBを用いた．これは信号対雑音比 (SNR)でいうと，それぞれ 40, 30, 20 dB となる．

また，悪意のある利用者は，著作権管理情報が秘匿されている楽曲から秘匿情報を検出

できなくなるような処理を施した上で，違法コピーを行う可能性が考えられる．つまり，

ステゴ信号には一定時間区間 (フレーム)毎にデータが埋め込まれているのが一般的なの

で，情報検出時にこのフレーム区間を検出しにくくなるよう，時間長を伸縮する攻撃が考

えられる．このような，時間長伸縮として，ここでは検出時に埋め込み時より変調周波数
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を低くかつフレーム時間長を長く設定することにより，時間短縮された信号に検出処理を

行うとみなした．時間伸長については，その逆である．こうして，–4% ～ +4% の時間長

伸縮を模擬した．なお，この時間伸縮変換ではピッチの変換を伴わない時間長変換を模擬

している．

ピッチ変換も時間長変換と同様に，周波数軸に沿って規則的に情報を埋め込む手法に

対して，その規則性を検出時にずらせることにより，秘匿情報検出を困難にする効果が

ある．ピッチ変換は，検出時に帯域信号の振幅包絡を求めるために行う 4096点FFT処理

において，そのサイズを 4072点から 8点づつ 4120点まで変えてDFT処理を行うことに

よって，+0.6 ～ –0.6 % のピッチ変換が与えられた信号に対して検出を行うものとみな

した．なお，この処理によって信号の時間長は変わらない．

実際のステゴ音響信号に対して時間伸縮処理やピッチ変換処理を行わなかった理由は，

シミュレーション時の演算負荷の軽減と，どのような時間伸縮やピッチ変換アルゴリズム

を用いるかに結果が依存しないようにするためである．

3.6.2 実験結果

実験結果は，表 3.1のパラメータ値に基づき埋め込んだランダムなビット値に対する，

正しく検出できたビット値の割合を検出率として評価した．検出時のエラーにより誤った

ビット値をそのまま出力としては使用できない．そして，あらゆる条件において検出率

100%を保証することは困難なので，実用上は誤り訂正符号を用いることになる．音響電

子透かしに求められている典型的な情報埋め込み量は，15秒あたり 2～ 12bitのコピー制

限情報に加えて 30秒あたり 60～ 72bit程度のコンテンツ ID情報 [42, 43]である．ここで

仮に，15秒あたり符号長63bit，情報ビット長 36bit，訂正限界 5bit のBCH符号化 [44] を

主として用いると仮定すると，このシミュレーション実験での秘匿情報量のビットレート

4.8 bps は，この要求をほぼカバーする．また，検出時には位相差がビット割り当て時の

位相差 (0, π/2, π, 3π/2)からどれだけ離れているか，によってビット信頼度が得られる

ことから，軟判定復号法 [45]を併用することにより，訂正限界が 2倍程度向上すると見込

まれる．よって，85% の検出率を一応の目安として評価する．なお，本章の実験ではエ

ラー訂正符号は用いていない．

図 3.6 には，MP3符号化と復号化に対する，埋め込み強度 0 dB と–5 dB での検出率

について，全 100曲に対する最小値と最大値を誤差棒によって，10パーセンタイル点を
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▲，0 dB の中央値を●，–5 dB の中央値を■，90 パーセンタイル値を ▼ で表した．図

3.7には，RealAudio8 の結果を示した．この結果から，RealAudio8 や MP3 といった知

覚符号化を用いた場合は，ネットラジオ等で用いられる比較的低いビットレートである

21 kbps/ch でも，0 dB の強度で振幅変調を与えれば，あらゆるジャンルの楽曲に対して

十分な検出率を保つことが示された．

図 3.8は，ホワイトノイズ付加に対する結果である．埋め込み強度 0 dB では，SNR 30

dB まで，埋め込み強度 –5 dB では SNR 40 dB において十分な検出力を持つことが分

かった．

図 3.9は，残響に対する結果である．埋め込み強度 0 dB の場合，コンサートホールな

どで得られる 1.5秒といった，比較的長い残響にも強い耐性を示すことが明らかになった．

現在の埋め込みアルゴリズムでは変調強度決定に 1秒程度の時間窓 Tgを必要とするので，

実時間での情報秘匿は想定されていない．しかし，変調強度を一定値とすれば，実時間の

埋め込み処理も可能であり，ライブコンサート等において拡声される直前の音声信号へ情

報秘匿を行うことも可能であろう．

図 3.10は，時間長伸縮に対する検出率を示している．0 dB の強度で埋め込んだ場合，

±3% 程度までは 90%以上の楽曲に対して耐性を保つが，それ以上の変換では急激に検出

率が劣化した．この理由として，フレーム間の変調位相差に依存してフレーム検出を行っ

ているため，時間長伸縮によってフレーム長が変わるにつれフレーム間の変調位相差がず

れていき，フレーム同期ができなくなることが原因である．これを改善するためには，検

出時に±4%程度の時間長伸縮を前提としたフレーム同期演算も同時に実施し，図 3.4に

示した累積変動波形から得られる変動パワーにおける最大値と最小値の比を，フレーム

同期強度とみなして，時間長伸縮量を予測した上で透かし検出を行う手法が考えられる．

これによって，± 7 % 程度の時間長伸縮に対する耐性が確保できると考えられるが，フ

レーム検出のための演算量は 3倍になる．

図 3.11 はピッチ変換に対する検出率を示している．ピッチ変換に対して，0 dB の埋め

込み強度では，±0.4% を越えると急激に検出率が劣化した．この理由は，埋め込み時の

帯域フィルタの周波数と，検出時の帯域フィルタの周波数がずれることによって，帯域ペ

アの一方の変調波がもう一方に洩れ，検出後の変調が打ち消されてしまうことが原因で

ある．

DA変換後の信号をAD変換して得られるいわゆるアナログコピーにおいて，原信号と

コピー後の信号の違いは，おもに DA変換器と AD変換器のサンプリング周波数の偏差
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に起因する [46]．ディジタルオーディオ機器のサンプリング周波数には，機器毎に最大で

0.1%未満の偏差が見られるが，この偏差に伴うピッチ変化程度に対しては，本情報秘匿

手法が有効であることが分かった．
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図 3.7: RealAudio8 符号化に対するビット検出率．

3.7 情報秘匿に伴う音質劣化の主観評価

前節では，埋め込み強度をホスト信号の振幅変動量に比例して逐一設定する条件で，ス

テゴ信号への様々な変形に対する耐性を調べ，情報秘匿方法の信頼性を確認した．本節で

は，情報秘匿時の埋め込み強度の知覚閾値を調べた上，閾値以上の埋め込み強度を用いた

場合の音質劣化の度合を，主観評価実験によって調べる．
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図 3.11: ピッチ変換に対するビット検出率

まず予備実験として，未経験な被験者を用いて，第 3.7.2節に示す二重盲検法による音

質劣化評価実験を行った．対象は，RWC-MDB-G-2001 より 10 dB の埋め込み強度の楽

曲が十分検知可能であった，5(バラード)，17(ハウス)，66(ブルース)，84 (フラメンコ),

86(シャンソン) の 5曲について 3名，No.6(バラード)と 31(モダンジャズ)の 2曲につい

てはさらに 2名追加して 5名，それぞれの曲に，0 dB あるいは 10 dB の埋め込み強度に

よってランダムなデータを埋め込んだステゴ信号を，ホスト信号と識別できるかどうかを

調べた．その結果，0 dBの埋め込み強度の場合に，ホスト信号と区別できたケースはほ

とんどなかった．

よって，より入念に著者がRWC-MDB-G-2001の 100曲より試聴実験を繰り返し，0 dB

の埋め込み強度のステゴ信号がホスト信号と識別可能な No.45(レゲエ), 69 (ギターとボー

カル), 87(ピアノ) を選定し，以降の実験で用いることとした．

3.7.1 AXB法による音質劣化検知閾測定

これらの 3曲の冒頭 5秒間の左信号について，2-down,1-upのUDTR法により埋め込み

強度を可変させ，AXB法を用いてヘッドホン (STAX Lambda-Nova Classic) ダイオティッ

ク聴取による 70.7%検知閾を調べた．実験は遮音された簡易無響室において実施した．

この実験は，一度の判断につき，3回信号が呈示される．まんなかの信号 (X)は，情報

秘匿済みあるいは原信号のいずれかであり，最初 (A)と最後 (B)は，情報秘匿済みと原信

号がいずれかの順序で組み合わされている．被験者は，Xの音と同じ音がAだったのか

Bだったのかを答える．最初は，十分検知できる埋め込み強度で情報秘匿された音楽が呈

示され，正解が 2度続くと 4 dB 埋め込み強度が減ぜられる．1度間違うと 4 dB 上昇す
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る．4回目の判断転換点以降は，埋め込み強度の変化は 2 dB となる．5回目から 12回目

までの 8回の判断転換点の埋め込み強度 (dB)を算術平均して，1回の閾値が求まる．No.

45, 69, 87 の呈示実効音圧レベルは，それぞれ 78 dB, 76 dB, 71 dB であった．なお実験

および訓練時には，被験者の判断毎に正答が被験者の実験画面に表示されるようにした．

被験者は 4時間以上この実験手法による訓練を行った20歳から 22歳の学生 4名である．

事前に被験者の聴力レベルは 10 dB 以下であることを確認している．

4回以上の閾値測定結果の平均値と±1標準偏差を，被験者毎に 図 3.12 に示した．こ

の結果から，振幅変調に基づく情報秘匿に伴う音質劣化に対して，最も検知能力が高い被

験者かつ最も検知しやすい曲における検知閾は，–10 dB 程度だと考えられる．
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図 3.12: 埋め込み強度の検知閾．エラーバーは ±1 標準偏差を示している．

3.7.2 隠れ基準付き二重盲検法による音質劣化評価

第 3.6節では，RWC-MDB-G-2001の 100曲を対象に，ステゴ信号に対する様々な変形

後に秘匿情報の検出実験を行った．その結果，0 dBの強度で情報秘匿すれば，ピッチ変

換および時間長変換を除き，知覚符号化 (MP3 / 32kbps, RealAudio8 / 21 kbps)や，ノ

イズ付加 (SNR 20 dB)，残響付加 (1.5 s) を経ても 90%以上の楽曲で 90%以上のビット検

出率を達成できた．埋め込み強度が –5dB の時に，同程度の検出率は，知覚符号化の場合

44 kbps/ch，SNRは 40 dB，残響時間は 0.5 s 程度で達成できた．

また，前節のAXB法による埋め込み強度の検知閾値測定から，音質劣化を検知しやす

い楽曲については，上記の埋め込み強度 –5 dB において，訓練された聴取者は音質変化を
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検知できることが分かった．ここでは，それらの埋め込み強度における音質劣化の度合を

調べるために，極めてわずかな音質劣化を検知し評価する手法を定めた ITU-R BS.1116-1

に準拠する，隠れ基準付き二重盲検法を用いて評価実験を行った．

BS.1116-1 で推奨される評価実験に関わる推奨項目は，第 2.3節でも述べたように多岐

に渡るが，今回の実験条件との相違は，スタジオ等の音響技術者に準じる経験をもつ被

験者を 20名以上供することが推奨されるのに対し，大学生の被験者を 5名とした点であ

る．その理由は，一定の音質劣化識別能力 (ここでは，128 kbps MP3 符号化と復号化を

経た音楽信号を，原音楽信号と識別できること)を持つ被験者が，候補者の半分しかおら

ず，被験者数を増やすことができなかったためである．もう一点，実験素材として推奨さ

れる EBU(ヨーロッパ放送連盟)制作 SQAM (Sound Quality Assessment Material) を用

いずに，RWC-MDB-G-2001より選曲した点である．この理由は，前節における埋め込み

強度の検知閾値測定，および第 3.6節における耐性シミュレーション実験との対応をとる

ためである．

BS.1116-1 における特徴的な音質劣化評価手法を以下に説明する．コンピュータ画面上

で，音質劣化した信号と劣化の無い基準信号のペアが，実験者と被験者に分からないよう

にラベル付けされている．被験者はそれらと，明示されている基準信号の 3種を，再生中

の任意の時刻で自由に切替えて繰り返し聴取し，ペアのうち音質劣化が感じられる方に，

5(違いが知覚できない)～ 4(違いが分かるが気にならない)～ 3(わずかに気になる)～ 2 (気

になる)～ 1(とても気になる)の間で 0.1刻みの評価を与える．この実験に用いたユーザイ

ンタフェースを図 3.13に示した．

評価対象はAXB法で用いた 3曲について，透かし強度 0 dB, –5 dBの 2条件とした．ま

た，第 3.6節におけるシミュレーション実験において，秘匿情報の検出率が最も低かった楽

曲からも 1曲 (No.99 : 雅楽)選び，埋め込み強度は 0 dB, +10 dBの 2条件とした．この埋

め込み強度設定は，事前の実験により，埋め込み強度 –5 dB では検知が困難だったからで

ある．さらに，各 4 曲について情報秘匿による音質劣化度合のアンカーとして，情報秘匿

を行わずにMP3で符号化 (128, 96kbps)後，復号化した 2条件も評価対象とした．対象区

間は，冒頭 1分間のステレオ信号とし，オーディオユニット (M-AUDIO Delta 1010)の出

力をアンプ (DENON AVC-1890)を通してヘッドホン受聴 (STAX Lambda Nova Classic)

した．前節のAXB法による実験に参加した被験者4名と，事前の試験により音質劣化識

別能力があると認められた被験者 1名の合計 5名が実験に参加した．各 4曲毎の 4条件で

の音質評価を 1セッションとし，曲順をランダムに 5～ 6セッションの評価を，1日あた
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図 3.13: 音質劣化評価実験に用いたユーザインタフェース．Refはホスト信号を再生する

ボタンであり，その上の左右どちらかの再生ボタンに音質劣化信号とホスト信号が割り当

てられている. 被験者は音質が劣化していると感じられる方のスライドバーを調整して音

質劣化の評価を与える.
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り 1セッションで，日を分けて繰り返して行った．再生音圧レベルは，1分間の実効値で，

No. 45, 69, 87, 99 に対してそれぞれ 79 dB, 76 dB, 77 dB, 76 dB であった．

結果として，音質劣化音に与えられた評価から基準音に与えられた評価を差し引いて

主観差分値 SDG を算出した．被験者が正しく劣化音を聞き分けて評価を与えれば，SDG

は負の値となる．MP3 128 kbps 条件について，各被験者毎に t検定を行った結果，SDG

の値は片側検定において危険率 5%未満で有意に 0 より小さいことが分かった．つまり，

全被験者が基準音より MP3 128 kbps 条件を劣化した音質であると識別でき，音質劣化

評価能力を持っていることが確認できた．なお，音響技術者など音質劣化に敏感であると

される聴取者が行う一般的な音楽に対する MP3 128 kbps 符号化の音質劣化度合の評価

は，違いは分かるが気にならない程度か，それより良い程度である [47, 48]．

図 3.14 に，SDG 値を被験者間で平均して示した．エラーバーは被験者平均値間での±

標準偏差の値を示している．同じ劣化条件を比較できる，No. 45, 69, 87 の 3曲に関して，

楽曲と劣化条件を要因とし，被験者を繰り返しとみなす 2元配置分散分析を行った．その

結果，劣化要因は高度に有意であった (F (3, 48) = 11.28) (p < 0.001)．また，楽曲の要因

(F (2, 48) = 0.47) および，楽曲と劣化条件の間の交互作用 (F (6, 48) = 0.53)は，共に有意

でなかった．ボンフェローニの多重比較検定を行ったところ，全ての劣化条件の組合せに

危険率 5%未満で有意差が見られた．SDG の値は，小さいほうから –5 dB 強度の情報秘

匿，MP3 128 kbps，0 dB 強度の情報秘匿，MP3 96 kbps の順であり，この順に劣化が大

きくなることが分かった．また，–5 dB の強度で情報秘匿を行った場合と，MP3 128 kbps

の場合は，原音との違いは分かるが，気にならない程度の劣化であることも分かった．

さらに，秘匿情報検出率が低かった No. 99 では，0 dB 強度の埋め込みでも，他の曲

における –5 dB 強度の埋め込みに相当する程度の音質劣化であることが分かった．よっ

て，No. 99 に関しては，音質を保ちつつ検出率を高めるために，埋め込み強度を高めた

最適な設定の余地が残されていることが示唆された．

3.8 音質劣化の主観評価と客観評価との対応

本節では，聴覚興奮パターンのモデル化を取り入れた客観音質劣化評価を行い，主観評

価結果との対応が見られるかを報告する．MP3などの知覚符号化信号の音質を客観評価

する手法として，ITU-R BS.1387 に定められた PEAQ [49, 47, 19] が広く使われている．

これは原音と符号化音 (劣化あり音)をそれぞれ，聴覚フィルタを模したフィルタ群で帯
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図 3.14: ITU-R BS.1116-1 に準拠した実験により得られた主観差分等級 (Subjective Dif-

ference Grade)．

域分割した上で，絶対閾値，周波数マスキングや時間マスキングを考慮した興奮パターン

上での相違の度合から複数の指標 (MOV)を計算し，ニューラルネットを用いて主観劣化

評価結果 (SDG)とよく合うようなODGを算出する MOV に対する重み付けをあらかじ

め行っておいて，音質劣化度合を予測する手法である．

ここでは，PEAQ の基本バージョンの実装 [14]を用いて，データ秘匿済み音楽信号の

音質劣化度合を測定した．得られるODGは，ITU-R BS.1116-1 の測定で得られる SDG

に対応する値である．

図 3.15には，縦軸を被験者 5名の平均SDG値，横軸をODG値として，第 3.7節の実験

で得られたMP3への評価 (□)と，情報秘匿音楽への評価 (○)を示した．これらの SDG

とODGとの相関を求め片側検定を行ったところ，MP3の場合は，R = 0.779(p = 0.011)

，情報秘匿の場合は，R = 0.627(p = 0.048)で共に有意であった．また，SDGとODGの

間の回帰直線を求めたところ，MP3の場合は，SDG = 1.25 × ODG + 0.059 となり，情

報秘匿については，SDG = 0.51 × ODG – 0.57 となった．これらの回帰直線は，図 3.15

に同時に記載した．MP3の場合は，知覚符号化による音質劣化を算出する PEAQ の役割

どおり，客観評価値が主観評価値と対応して相関も高くなることが分かった．振幅変調に

基づく情報秘匿に起因する音質劣化に関しても，被験者間の平均主観評価と客観評価はあ

る程度対応することが分かった．よって PEAQアルゴリズムは，振幅変調に基づく情報

秘匿に起因する音質劣化をある程度予測することが可能であるとみなし，本章以降では，

客観音質劣化評価の指標としてPEAQの算出する ODG値を用いることとする．

44



-3

-2.5

-2

-1.5

-1

-0.5

 0

-3 -2.5 -2 -1.5 -1 -0.5  0

S
ub

je
ct

iv
e 

D
iff

er
en

ce
 G

ra
de

Objective Difference Grade

MP3
MP3 regres. line

Watermarking
Watermarking regres. line

図 3.15: 平均 SDG と ODG の対応．○ は振幅変調に基づく情報秘匿に起因する音質劣

化，□ はMP3符号化による音質劣化である．

主観評価実験参加者や対象曲を増やせば，得られた SDG 値に対して，PEAQが用いる

聴覚モデルの各段階での出力 (MOV値)段のニューラルネットを再学習することにより，

客観評価指標であるODG値と主観劣化評価である SDG値とのより良い対応が得られる

と思われる．

3.9 考察

3.9.1 知覚検知閾に基づく変調強度設定

第 3.4節では，あらかじめホスト信号に存在する振幅変動成分を算出して，その強度を

基準に埋め込み強度を定める方法を提案した．そして，第 3.6節では，様々なジャンルの

音楽信号に対して，十分な検出性能を確保しつつ情報秘匿が可能であることを示した．し

かし，一部の検出率が低い楽曲 (No. 99)については，音質劣化が目立ちにくいため，よ

り埋め込み強度を高めて検出率を高めることが可能であるが，これを自動的に行うことま

ではできなかった．従来の音響電子透かし技術には，音楽信号に対して音質劣化の検知閾

に対応した埋め込み強度を自動的に決定するために，MPEG心理音響モデルを適用して，
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マスクト閾値以下の強度の透かし信号を加算する仕組みをもつものが多い [24, 28, 26]．し

かし，本手法のような，比較的ゆっくりした変調を与えることによって生じる歪成分は変

調周波数だけ離れた側波となるうえ，100 ms 以下の時間窓によって得られたパワースペ

クトルを基本とするMPEG心理音響モデルは，そのまま利用できない．

より最適に，音質劣化と検出性能の両方のバランスをとる埋め込み強度の決定を行うに

は，変調検知閾値を予測することのできる聴覚モデルを利用することが望まれる．Dauら

は，狭帯域雑音 (変調マスカ)に対して新たな変調 (変調ターゲット)を与えた場合のター

ゲット変調検知閾値を，様々な変調マスカ周波数，帯域幅 (変調周波数)とターゲット変

調周波数に対して調べている [50]．さらに，Dau らは，自らの実験のデータ [50] と過去

の振幅変調検知の実験 [51, 52]データを説明する，変調フィルタバンクモデルを構築した

[53]．このモデルでは，末梢の聴覚フィルタ出力に半波整流と低域通過フィルタを施して

振幅エンベロープを検出し，音の立上りを強調して持続部を抑制するような聴神経の発

火頻度パターンに似た順応回路を通した後，変調周波数毎に用意されるフィルタバンクを

通過した出力に内的雑音を加えることによって，内的変調信号表現を得る．この内的表現

は，聴覚フィルタバンク中心周波数，変調フィルタバンク中心周波数，時間，エンベロー

プ振幅の 4つの次元をもつ．この 4次元空間において，心理実験で得られる変調検知閾値

を模擬するような，新たな変調が加わった区間と，そうでない区間との相互相関の閾値を

設定して，変調を検知するモデルである．

Dau らの変調検知モデル [53]を本手法の振幅変調に適用すると，帯域毎に得られる音

楽信号の変調パワースペクトルと変調フィルタバンクの形状から振幅検知閾値を計算する

ことができるので，変調検知限を基準とした変調度の設定が可能になる．しかし Dau ら

も指摘するように，このモデルは他帯域の振幅変動が目的帯域の振幅変調の検知を妨害す

るという帯域間の変調検知干渉 (MDI, Modulation Detection Interference) [54]を，うま

く説明することができない．各周波数帯域の変調スペクトルを統合するような変調フィル

タバンクを導入すると説明できる可能性はあるが，直流に近い低域の変調フィルタバンク

に関しては，周波数領域でのマスキングに影響するため，独立した帯域毎に処理する必要

がある．

事前の試験的な聴取実験から経験的に言えば，広帯域に楽器音が同時に存在する，例え

ばロックやポップスといった音楽では，振幅変調の検知閾はより高くなり，0 dBの強度

で情報を埋め込んだ場合にも，検知は非常に困難であった．これは，振幅変調されている

弱い帯域成分が周波数マスキングによって聞こえにくくなっている事実に加えて，多くの
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帯域に振幅変動が観測されるため，特定の帯域に与えた振幅変調が検知されにくくなると

いう，変調検知干渉が生じているためと考えられる．

一方，帯域間で共通する振幅変動が，信号のマスクト閾値を減少させる，という共変

調マスキング解除 (CMR, Comodulation Masking Release)という現象も報告されている

[55, 56, 57]．現実の音楽信号において，広い帯域で同期した変動が生じることは音の立上

り部分を除いては稀であるが，本手法において CMR がどのような影響を与えるか，に

ついても検討の余地はある．

これまでの振幅変調検知に関する一連の研究で用いられたような雑音や純音を変調する

条件に比べて，現実の音楽信号は非常に複雑である．このため，MDI や CMRを取り入

れた変調検知モデルを構築すること，またそれを用いて，本手法が音響信号に与える埋め

込み強度の最適化，つまり検知閾ぎりぎりの変調強度を音響信号に合わせて自動的に求め

ることは，今後の課題である．

3.9.2 電子透かしとしての耐性向上へ向けて

電子透かし用途として本情報秘匿技術を用いる場合，悪意ある攻撃として著作権管理情

報の検出を妨げるために行われる，ステゴ信号へのピッチ変換に対する耐性が不十分であ

ることが，第 3.6節において示された．この理由は，埋め込み時の帯域フィルタの周波数

と，検出時の帯域フィルタの周波数がずれることによって，帯域ペアの一方の変調波がも

う一方に洩れ，検出時に変調が打ち消されてしまうことが原因である．この埋め込み時と

検出時と帯域のずれは，高い周波数になるほど顕著となる．

演算処理量を増加させずにこれを改善する方法として，埋め込みおよび検出時のフィル

タバンクを等帯域幅とせずに，高い周波数になるに従い対数的に帯域幅を広げる方法が挙

げられる．この方法を試みると，ピッチ変換への耐性は高まるが，同じグループとして同

期加算する帯域数が少なくなることから，ピッチ変換以外への耐性が劣化してしまうこと

が分かった．よって，ピッチ変換によって高い周波数域から振幅変調が検出できなくなる

特性を利用してピッチ変換量を推定し，補正して検出処理を行う手法を検討すべきであろ

う．ピッチ変換や時間長変換は，知覚符号化や雑音付加などの変形とは異なり，与えた振

幅変調の時間—周波数平面上での位置がずれているだけとも言えるので，このズレを効率

よく検出する手法を検討すれば，検出率を向上させることが可能だと考えられる．

さらに，電子透かし用途としての耐性を高めるためには，ホスト信号とステゴ信号の波
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形あるいはスペクトルなどなんらかの差分をとって分析し，埋め込み情報の無効化を図る

差分攻撃，同じ埋め込み手法で別のデータを埋め込む上書き攻撃に対する耐性も検討する

必要がある．

本手法の場合，ホスト信号とステゴ信号の波形差分をとると，フレーム周期毎に変調

位相が反転している特徴からパイロット帯域を検出することが可能で，パイロット帯域の

周波数軸上での位置，という埋め込み時の秘密鍵情報の一部が明らかになってしまう．そ

して，同じ秘密鍵を用いて情報を埋め込んだ別のステゴ信号のパイロット帯域に対して，

その変調周波数での逆位相の変調を与えると，フレーム同期が不可能となってしまい，秘

匿情報の検出が困難となる．よって，現時点では差分攻撃に対する耐性は低いと言える．

これは，聴感上問題の無い程度に位相変調を帯域毎に与えることによって，差分波形から

振幅変調を欺瞞することが可能と考えられるが，どの程度の位相変調を与えるかに関して

は，検討が必要である．

上書き攻撃に関しては，埋め込み時の秘密鍵情報がもたらす埋め込み条件と，どこまで

同じ条件 (例えば，変調周波数やパイロット帯域の周波数配置，データフレーム時間長な

ど)で上書きが行われるか，によって耐性は異なるといえる．最悪の条件のひとつである，

変調周波数が同一でデータフレーム時間長が同じだが，データフレーム区間は同期してい

ない上書きを行った場合，–5 dB 強度で埋め込んだステゴ信号に対して同じ強度で埋め込

む場合，および 0 dB 強度で埋め込んだステゴ信号に対して +5 dB の強度での埋め込む

場合までは，耐性を保つことが分かっている．詳細な条件での検討と，さらなる上書き攻

撃への耐性向上は，今後の課題である．

3.10 あとがき

隣接する帯域信号ペアに与える逆相の振幅変調を秘匿情報のキャリアとする新しい音

響情報秘匿手法を開発した．この手法の特徴は，すでにホスト信号に存在する振幅変動成

分によって生じる変調マスキングによって，キャリアとなる振幅変調成分が聴感上目立ち

にくい，という点である．また，ホスト信号に含まれる振幅変動成分の強さを元にして変

調強度を設定することで，様々なジャンルの音楽信号に適用できることを目指した．音響

電子透かし用途を前提として，様々な種類の音楽信号に対応できることを確認するため，

RWC音楽ジャンルデータベースの 100曲を用いて，情報埋め込みおよび検出シミュレー

ション実験を行った．
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その結果，4.8 bps の情報を 0 dB の強度で埋め込んだ場合，ステゴ信号に対する 21～

32 kbps/ch の知覚符号化と復号化，残響時間 1.5秒，SNR 20 dBのノイズ付加，± 2%

の時間長変換などの変形に対して，90%以上の楽曲で 90%以上の情報検出が可能であっ

た．–5 dB の強度で情報を埋め込んだ場合，32～ 48 kbps/ch の知覚符号化と復号化，残

響時間 0.5秒，SNR 40 dBのノイズ付加，± 1%の時間長変換に対して，90%以上の楽曲

で 90%以上の情報検出が可能であった．一方で，この情報秘匿手法はピッチ変換に対し

て脆弱であり，ピッチ変換量を推定して補正後に検出するような手法の改善が望まれる．

また，RWC音楽ジャンルデータベースの中から，情報秘匿に伴う音質変化を検知しや

すい楽曲を著者が選別し，情報秘匿に伴う音質変化の検知限と，検知限以上の変調強度を

与えた場合の，音質劣化度合を調べた．音質変化検知訓練を積んだ被験者 4名に対して，

音質変化の検知限となる埋め込み強度は，–10 dB 程度であった．MP3 128 kbps で符号

化し復号化した音楽信号の音質劣化を検知できる被験者5名を対象として得られた音質劣

化度合は，–5 dBの埋め込み，MP3 128 kbps，0 dB の埋め込み，MP3 96 kbps の順に音

質劣化度合が増すことが分かった．

さらに，情報秘匿に伴う音質劣化の主観評価と対応する客観評価の可能性を調べるた

め，知覚符号化信号の音質劣化を客観評価する PEAQ を取り上げ，PEAQ の出力する

ODG 値と，主観評価の結果である SDG 値との対応を調べた．その結果，SDG とODG

には有意な相関が認められ，SDG 値に個人差はあるものの，平均すると SDG 値は ODG

値より大きくはずれることは無かった．このため，今後は PEAQを振幅変調に基づく情

報秘匿に起因する音質劣化の客観評価法として用いることとした．

今後の課題としては，楽曲によって検出力を保ちつつ音質劣化を最小に留める最適な埋

め込み強度の自動設定のために，帯域間変調検知聴覚モデルに基づく埋め込み強度決定法

の併用が望まれる．また，電子透かし用途としてのさらなる耐性の向上のためには，差分

攻撃への耐性向上ための手法を検討することと，ピッチ変換や時間長変換に対して，それ

らの変換量を適切に推定して検出を行う手法を検討する必要がある．
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第4章 情報秘匿信号の空間伝搬および携

帯電話音声符号化耐性

4.1 まえがき

第 3章では，振幅変調に基づく情報秘匿手法を提案し，様々な音楽信号に対する音響電

子透かしとしての性能を評価した．その結果，残響や付加雑音に対して頑強であることが

示された．この特徴は，この手法が音響電子透かしとしての用途だけでなく，必要な情報

を音響信号に秘匿して送信/保存し，受信/読み込んで秘匿情報を取り出して利用するス

テガノグラフィ用途として，特に，ステゴ信号をスピーカ再生し，マイクロホンで受音す

る，空間伝搬条件でのステガノグラフィ用途に利用できることを示唆している．

近年，このような空間伝搬を前提とたステガノグラフィ技術がいくつか考えられている．

この場合の受信器としては，携帯電話やPDAなどが挙げられる．埋め込むデータと利用

方法をいくつか挙げてみると，まず，商品やサービスに関する情報を，音響信号 (例えば

CM音楽)の聴取者に与えて広告宣伝効果を高めるものがある [58]．また，聴覚によって

音響信号 (例えば公共空間でのアナウンス音声)の内容を把握できない聴覚障害者に対し

て，音響信号の内容と関連の深い情報を与える福祉用途 [12]がある．さらに，博物館等の

展示情報へのポインタをスピーカ再生の音楽に埋め込んで，閲覧者のもつPDAで復号化

し，ポインタの示す情報をあらかじめPDAに蓄積しておいて呈示したり，受音位置に応

じた情報を呈示する方法 [59]も試行されている．

このような用途のためは，従来の音響信号に対する電子透かしやステガノグラフィに

おいて用いられていた技術に無かった要求も現れてくる．つまり，スピーカ再生しマイク

ロホン収音することを経るなかで，ステゴ信号は以下に挙げる変形に耐性を持つ必要が

ある．

1. スピーカおよびマイクロホンにおける伝送周波数特性の歪

2. スピーカからマイクロホンまでの音響経路で生じる反射音や残響
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3. マイクロホン受音時に付加される背景雑音

4. マイクロホン受音時の入力超過による振幅クリッピング歪

その一方で，従来の音響電子透かし用途において重要視されていた，知覚符号化 (MP3

やMPEG2AACなど)や，悪意ある攻撃 (ピッチ変換，時間長変換，データ切り取りなど)

への耐性については，結果として耐性が高くなることも十分あるとは言え，あまり考慮

する必要はない．また，ステゴ信号の音質劣化を用途によって許容される程度まで認めつ

つ，必要な耐性を確保し埋め込みデータ量を高める必要がある．

これらの要求を，主に音響電子透かしを目的として開発されたものが多い従来の音響情

報秘匿技術が満たしているかを検討してみる．パッチワーク法 [39]は，強度変化を与える

時間幅が 100 ms程度と短いので，受音点がスピーカから遠ざかった場合に反射音や残響

の影響を受けやすい．2チャンネル伝送を前提として片チャンネル毎に強度変調を与える

手法 [11]は，反対側チャンネルの影響が少なくなるよう，情報検出時にはマイクロホンを

一方のスピーカに近づける必要がある．エコー拡散法 [26]は，反射音や残響の影響を軽減

するためには，第 5章にみるように埋め込み時間フレームを長く設定する必要があり，埋

め込みデータ量は限られてしまう．また，スペクトル拡散法 [60]は，付加雑音には強いが，

埋め込みデータ量は数 bps と十分でない．音響 OFDM(Orthogonal Frequency-Division

Multiplexing; 直交周波数分割多重方式)[61]は埋め込みデータ量は 1 kbps 程度と格段に

多いが，情報を埋め込む帯域を高域に限定した上で，音楽信号のスペクトルに合わせて埋

め込みデータ信号の振幅を調整するため，短時間 (100 ms 程度)の振幅の小さいデータフ

レームに反射音や残響音，雑音が重畳されると，埋め込み情報の検出に大きく影響を与え

ると考えられる．

これらをまとめると，一般的に数 100 ms 以下の短い時間波形を 1つのデータフレーム

として情報を埋め込む従来の音響情報秘匿技術は，そのフレームの信号強度が弱い場合

に，先行する信号強度の強い部分の反射音や残響成分，時間変動する背景雑音などによる

影響を受けやすく，スピーカから離れた位置での秘匿情報検出が十分でなくなる恐れがあ

る．これは，もともと著作権管理を目的とする電子透かし技術が想定しているステゴ信号

への変形は，MP3 などの知覚符号化圧縮や一定の付加雑音，時間伸縮やピッチ変換 [17]

であり，空間伝搬に起因する残響や変動する雑音は想定されていないことも一因である．

空間伝搬用途に使用する情報秘匿手法もいくつか提案されているが，マイクロホンがス

ピーカに近接することを要求したり [11]，埋め込み情報量が少なかったり [60, 12]，埋め
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込み情報量は多くても，空間伝搬に起因する上記のような変形に対する耐性が定量的に調

べられていなかったりする [62]．また，多くの音響情報秘匿手法においてステゴ信号への

変形に対する耐性や埋め込みデータ量は，音響信号の特徴に依存することが知られている

が，音声から音楽までの様々な音響信号に対して耐性やデータ埋め込み量を定量的に検証

した例はほとんど無い．

本章の目的は，二つある．第一に振幅変調に基づく音響信号への情報秘匿手法が，音

声信号に対して空間伝搬条件においてどの程度の品質劣化と耐性を持つかを調べること

である．具体的には，空間伝搬を前提とした，前述の 1 ～ 3 の条件を満たすことを，音

声信号に対して確認する．なお前述 4 の振幅クリッピング歪に対する耐性条件に関して

は，第 6章において音楽信号を対象に検討する．情報秘匿に伴う音声品質の劣化に関して

は，VCV音節識別実験と，符号化音声信号の客観的音質評価手法のひとつである ITU-T

P.862 PESQ (Perceptual Evaluation of Speech Quality)を用いる．ここで音声信号を取り

上げた理由としては，駅や空港などの公共空間におけるアナウンス音声に対して，事前に

あるいはリアルタイムに情報を埋め込み，利用者の手元の機器で検出して埋め込みデータ

を利用する用途を前提とするからである．これは，先に応用例として挙げた，難聴者へ健

聴者と同じ音声信号から同等の情報提供を行うサービスおよび，国外からの旅行者等の音

声アナウンス言語を理解しない人々へ，アナウンス内容と同等の情報を提供するサービス

における利用を意図している．

第二に，音楽あるいは音声信号に情報を埋め込んだステゴ信号が，スピーカ再生されて

空間伝搬した後，携帯電話のマイクロホンで収音され，音声通話による音声符号化を経て

携帯電話ネットワークによって伝送され，受信先で復号化した音響信号より秘匿情報を検

出する利用について検討を行なうことである．つまり，空間伝搬かつ音声符号化に対する

耐性を調べることである．

利用者の端末へより多くの情報を呈示したい場合に，埋め込んだ情報のみを検出して

呈示していたのでは，呈示できる情報量，つまり埋め込み容量が十分でない．よって，伝

送したいデータをそのまま埋め込まずに，データに対するインデックス情報を埋め込み，

伝送情報量を削減することが当面必要である．そのためには，伝送/表示したい情報を表

示端末に事前に蓄積しておき，検出したインデックスに対応する情報を表示する方法と，

埋め込まれた情報を表示端末では検出せずに，マイクロホンで受信した音響信号を音声通

話にてサーバコンピュータに伝送し，サーバコンピュータ側で埋め込みインデックス情報

の検出と，インデックスに対応する表示情報を端末へ電子メール等により伝送する方法が
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考えられる (図 4.1参照)．前者の利用形態での音響情報秘匿手法の有効性は，第一の目的

において検証される．しかし後者のほうが，新たなデータ検出ソフトウェアを利用者端末

にインストールする必要がない点で適している．この場合，マイクロホンで収音されたス

テゴ信号は，携帯電話の音声コーデックによって符号化の後，公衆電話ネットワークを経

由した伝送先で復号化され，サーバコンピュータの検出プログラムに入力される．このた

め，ステゴ信号の携帯電話による音声符号化と復号化に対する耐性が必要となる．

図 4.1: 携帯電話の音声通話ネットワークを通じた秘匿情報の復号化と利用者端末での情

報呈示．

4.2 音声信号への情報秘匿と空間伝搬耐性

4.2.1 実験条件

音声信号としては日本音響学会研究用連続音声データベース Vol. 1 に収録されている

サンプリング周波数 16 kHzの音声を 22.05 kHz に変換して，話者ごとに連結して，1話

者あたり 36秒分の音声信号を 22名分 (男性 10名，女性 12名) 作成して用いた．埋め込み

強度である振幅変調度は，リアルタイムに埋め込み処理を行うことを想定して，ホスト信

号によらず一定の変調度とすることとし，0.3～ 0.7 の範囲で 0.1 ステップで設定した．埋

め込む帯域は，6034Hz以下の帯域とした．秘匿情報のビットレートは，埋め込みフレー

ム時間長を 3秒としたとき 64 bps，4秒としたとき 48 bpsであり，ランダムなビット値

を埋め込んだ．埋め込み時のパラメータ値は，表 4.1に示した．

残響のある環境を想定して，ステゴ音声信号に，RWCP実環境音声・音響データベー

ス [63]より選んだ，残響時間 1.3秒の可変残響室で収録されたインパルス応答 (ファイル

名: ir130.dat)を畳み込んだ．このインパルス応答波形を図4.2に示した．この波形の絶対
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表 4.1: 埋め込み条件．

Parameters Values

bit rate 64 bps 48 bps

sampl. freq. 22050 Hz ←

freq. region ≤ 6034 Hz ←

bandwidth 21.5 Hz ←

subband pairs 140 ←

subband groups 25 ←

pairs per group 5 — 6 ←

frame period 3 s 4 s

mod. freq. [Hz] 1, 1.67, 2.33, 3 1, 1.5, 2, 2.5

値ピークを中心とした 128サンプルにハニング窓掛けを行って直接音成分を取り出し，そ

のパワースペクトルを求めることにより，模擬されるスピーカからマイクへの振幅伝達特

性を求めて，図 4.3に示した．これにより，スピーカやマイクロホンのフラットでない伝

送特性も模擬できることが分かる．なお，このインパルス応答の実際の残響時間を，シュ

レーダ積分法 [64]によって，–5dBから–25dBまで減衰する時間を 3倍して求めたところ，

約 1.1秒であった．このインパルス応答の収録環境は，次に述べる環境騒音の収録環境と

は異なるが，このインパルス応答は，他研究者が容易に入手可能かつ実環境で測定したも

のであるため用いた．

その後，背景雑音として 4種類の環境騒音 (収録場所: 駅のホーム，地下連絡通路，空

港ロビー，混雑した交差点)，あるいはローパスノイズ (カットオフ 500 Hz，–9 dB/oct. :

他の環境騒音の平均的スペクトルに近い)のいずれかを付加した後，秘匿情報を検出する

処理を行った．4つの環境騒音は，TARGET ENTERTAINMENT製作，リッスンジャパ

ン (http://listen.jp/store/)販売の「効果音ライブラリ・環境音」から選び，44.1 kHz サ

ンプリング/128 kbps のMP3 ファイルをWAVファイルに変換して，冒頭の左チャンネ

ルを 22.05 kHz にダウンサンプリングして用いた．5種類の背景雑音は，オーバーオール

の音声信号パワーに対して，信号対雑音比 (SNR)は 10 dBと 20 dB の 2通りとした．全

ての音響信号は，サンプリング周波数 22.05 kHz に変換後，処理を行った．5つの背景雑

音のそれぞれの平均スペクトルを，図 4.4に示した．
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図 4.2: RWCP実環境データベースより選んで耐性シミュレーション実験で用いた残響付

加のためのインパルス応答 (ir130.dat)波形．
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図 4.3: インパルス応答における直接音成分のパワースペクトル.

22種のステゴ音声信号と 5種の背景雑音を組み合わせた 110条件が，5段階の変調度，

2段階のノイズ強度，2つの埋め込みビットレート条件の組み合わせに対してシミュレー

ションされた．

4.2.2 結果

図 4.5は，SNRおよびビットレート毎に，埋め込んだビット値と同じビット値が検出さ

れた率を，110埋め込み条件の中央値と，誤差棒により 10～ 90パーセンタイル値で示し

た．この結果から，例えば振幅変調度 0.4かつ 48 bps で埋め込みを行えば，90%の模擬条

件において，84%以上のビット検出率が得られることが分かった．
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4.3 VCV音節明瞭度試験

4.3.1 実験条件

音響電子透かしとしての利用においては，音質劣化の少ないことは重要であるが，第

4.1節で述べたような応用場面にて音声信号に情報を埋め込む場合，ステゴ音声信号の音

声了解度が十分であれば，多少の音質劣化は許容される．そこでまず，情報秘匿が音声了

解度にどの程度影響を与えるのかを調べる基礎として，情報秘匿済みVCV音節の明瞭度

試験を行った．

VCV音節は，a,i,u,e,oの先行 5母音と 25の日本語子音 (b, by, ch, d, g, gy, h, hy, j, k,

ky, m, my, n, ny, p, py, r, ry, s, sy, t, w, y, z)，後続母音 a によって構成される 125種と

した．埋め込み条件は前節のシミュレーションと同じで，埋め込み強度は振幅変調度 0.4，

0.6 および埋め込み無しとした．雑音付加時の明瞭度も調べるために，第 4.2節で用いた

ローパスノイズを SNR 10 dB で付加する条件も加えた．被験者は聴力レベル 10 dB 以

下の 5名であり，防音室内でヘッドホン両耳聴 (片耳あたり実効音圧 72 dB) にて聴取し

た音声に対して，聞き取った音節をパソコンに入力し回答した．音節，SNR条件，埋め

込み強度条件の組み合わせをランダムに 1巡するセットを 2 回異なる日に繰り返した．

4.3.2 結果

図 4.6に，被験者間の平均正答率を示した．誤差棒は被験者間での最小と最大正答率を

示している．この結果より，情報秘匿を行うと雑音環境下で音節明瞭度が低下すること

が分かる．しかし，振幅変調度 0.6で埋め込みを行った場合でも，雑音環境下で最低でも

83%以上の正答率が得られている．文章了解度は音節明瞭度より一般的に高いゆえ，ステ

ゴ音声信号に対しても充分な文章了解度が得られるだろうと考えられる．

異聴表を用いた分析では，どの条件でも先行五母音と第二母音には誤答がほとんど見ら

れず，先行母音に依存した子音の異聴が目立った．これは情報秘匿のため与える振幅変調

が，先行母音と子音との調音結合部に影響を与えるためと考えられる．

57



 0.8

 0.85

 0.9

 0.95

 1

0.6 0.4 0

M
ea

n 
co

rr
ec

t i
de

nt
ifi

ca
tio

n 
ra

te

A(m) : AM depth

no additional noise
SNR 10 dB

図 4.6: 125 VCV音節に対する音節明瞭度. 誤差棒は 5名の被験者中の最大値と最小値を

示す.

4.4 携帯電話音声符号化への耐性

音楽あるいは音声信号に情報を埋め込んだステゴ信号が，スピーカ再生されて空間伝搬

した後，携帯電話のマイクロホンで収音される．そして，音声通話による音声符号化を経

て，受信先で復号化した音響信号より秘匿情報を検出する状況を前提に，携帯電話音声符

号化に対する耐性を調べる．

4.4.1 携帯電話音声符号化方式

第三世代 3GPP(3rd Generation Partnership Project)携帯電話においては，ディジタル

音声信号符号化方式として，CELP(Code-Excited Linear Prediction,符号励振線形予測)系

の最新のコーデックであるAMR(Advanced Multi-Rate)方式が多く用いられている [65]．

この音声符号化は，音声生成の要である声帯振動 (励振源)と声道共鳴 (フィルタ)を，そ

れぞれ表現するパラメータ値として符号化することで情報圧縮を実現する．AMR方式で

は，あらかじめ単位振幅のパルスの取りうる位置と極性をお互いに少数に限定して決めて

おき，それら数本のベクトルの和で励振源を表現する．そして各パルスの位置の最適な組

み合わせを歪の評価で選択する．伝送されるパラメータ値は，LSP(Line Spectral Pair)，

ピッチ，コードベクトルとゲインである．

復号時には，コードベクトルをそれぞれのゲインで調整した後加算されて生成した励振

源を，線形予測フィルタに通して音声信号を合成する．よって，ベクトル符号帳の情報量
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は少なく，効率のよい情報圧縮が可能である一方，入力波形に存在する微細な時間波形情

報はこのような分析合成によって失われる．よって，エコー法やスペクトル拡散法によっ

て情報を埋め込んだ音響信号に対して音声符号化を行った場合，秘匿情報の検出は困難と

なる．

また，AMR方式の特徴としては，8000 Hzサンプリングかつ 13 bit 直線量子化 (8bit

A-lawあるいは µ-law圧縮)された音声波形に対して，短い時間フレーム (160サンプル，

0.02秒に相当)毎に 4.75～ 12.2 kbps の広い範囲でビットレートを可変して伝送ができる

点である．さらに，有音無音検出機能，背景雑音生成機能，フレームデータ誤り隠ぺい機

能などがあるが，これらの機能はここでは扱わない．

4.4.2 実験方法

音声及び音楽信号の 4 kHz 以下の帯域にデータを埋め込み，残響や背景雑音を付加し

た後，AMRコーデックによる符号化および復号化を経た後の波形に対して，検出処理を

行なった．データ埋め込みビットレートは 8 bps とし，パラメータ値は，表 4.2に従い，

ランダムなビット値を埋め込んだ．埋め込み強度である振幅変調度は，0.4 で固定とした

が，これは第 4.3節における VCV音節明瞭度実験および第 4.5 節での客観的音質劣化度

合の評価を元に決定した．また実環境でも，スピーカ再生と携帯電話のAMR符号化方式

による音声録音機能を用いて，ステゴ音声信号の空間伝搬と AMR符号化が重畳する条件

での検出率を調べた．なお，同実環境においてコンデンサマイクロホンを用いた PCM録

音も同時に行うことで，携帯電話受信と音声符号化の影響を調べた．

音声信号としては日本音響学会研究用連続音声データベース Vol. 1 に収録されている

音声を，話者ごとに連結して，1話者あたり 36秒分の音声信号を 22名分 (男性 10名，女

性 12名)作成して用いた．これらの信号はサンプリング周波数16 kHz であったが，8 kHz

に変換して用いた．

音楽信号としては，RWC研究用音楽ジャンルデータベース RWC-MDB-G-2001 [41]に

収録された様々な音楽ジャンルの 100 曲の左チャンネル冒頭 60秒を用いた．これらの信

号はデータ埋め込み時にはサンプリング周波数44.1 kHz であり，表 4.2に示したパラメー

タによりランダムビットデータの埋め込んだ後，サンプリング周波数 8 kHz に変換して

用いた．

半分のシミュレーション条件では，残響のある室内において，データ埋め込み済み信号
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表 4.2: 埋め込みパラメータ値．

Parameters Values

AM depth 0.4

bit rate 8 bps

embedding region below 4000 Hz

bandwidth 31.3 Hz

subband pairs 63

subband groups 7

pairs per group 9

frame period 6 s

mod. freq. [Hz] 1.17, 1.67, 2.17, 2.67

がスピーカ再生され，マイクロホン受音されることを模擬するために，第 4.2節で用いた

ものと同じ，RWCP実環境音声・音響データベース [63]に収録されている，残響時間 1.3

秒の可変残響室で収録されたインパルス応答 (ファイル名: ir130.dat)を，サンプリング周

波数 8 kHz に変換してから畳み込んだ．その後，室内の背景雑音に似たスペクトルを持

つ Hoth ノイズ [66]を，SNR 10, 20, 30 dB のいずれかで付加した．なお，残響と背景雑

音の無い条件も加えた．

AMR符号化および復号化ソフトウェアは，3GPP TS 26.073 [67]に付属している ANSI-

C コードをコンパイルして用いた．シミュレーション時のAMR コーデックのビットレー

トは，4.75～ 12.2 kbps のビットレートが 2 フレーム毎に 28フレーム (0.56秒)の周期で

連続的に変化する条件，6.7 kbps，12.2 kbps の 3種類とした．

実環境における空間伝搬とAMR符号化の影響を調べる実験では，容積約 410m3，一辺

12 m の変形正方形教室において，対角線前方中央壁面より 1 m，高さ 1 m の位置に置い

た 12 cm フルレンジスピーカ (Panasonic WS-X66)より，情報埋め込み済み音声信号と，

オーバーオールの SNRを一定としたHothノイズを混合して再生した．スピーカから 5.4

mの距離，高さ 1.3 mの位置に携帯電話 (Panasonic Mobile Communication 820P)の背面

をスピーカに向けてマイクスタンドで固定し，ボイスレコーダ機能 (AMR 12.2 kbps)にて

録音した．携帯電話機真横においた騒音計で測定した等価騒音レベルは，音声が 65 dBと

55 dBの 2条件，Hothノイズは 45 dBで一定，室内の暗騒音は 31 dBであった．録音時に
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Volume: approx. 410 m 3

図 4.7: 実験に用いた部屋の見取図．

は，上述の携帯電話に加えてその真横に無指向性コンデンサマイクロホン(audio-technica

ATS410)を置き，USBオーディオユニット (EDIROL UA-5)を用いて 48 kHz, 16-bit の

直線量子化にて録音を行った．

Log-TSP信号をスピーカ再生して，コンデンサマイクロホンによって録音したインパ

ルス応答からシュレーダ法 [64]により計算した残響時間は 1.0秒であった．これら部屋と

使用機器の配置図は，図 4.7 に示した．

4.4.3 実験結果

埋め込んだビット値に対して得られた正しいビット値の割合を検出率とした．図 4.8に

は，22名の音声信号での平均検出率を示した．エラーバーは，22条件中の 10から 90パー

センタイルの範囲を示している．図 4.9には，100曲の音楽信号に対する平均検出率を示

した．エラーバーは，100条件中の 10から 90パーセンタイルの範囲を示している．

音声信号に対する結果の図 4.8より，残響が無い場合は，SNR 20 dB以下では，6.7 kbps

のAMR コーデックを経ても 80 % 以上の検出率が得られた．残響が付加されると，検出

率は大きく落ち，6.7 kbps の AMR符号化では検出率が 80% を下回ることが多く，事実
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図 4.8: 22名の音声信号に埋め込まれたデータの平均ビット検出率．エラーバーは 10か

ら 90パーセンタイルの範囲を示す．

上利用できないに等しい．しかし，12.2 kbps の AMR符号化であれば，90%以上の音声

信号で 85%以上の検出率が得られることが分かった．また図 4.9より，音楽信号の方が，

検出率が 90% を下回る条件での検出率が，音声信号の場合より 5ポイント程度高いこと

も確認できた．これは，音声信号の成分が時間周波数的に粗い分布をしているのに対し，

音楽信号は密に分布しているため，埋め込みの効率が高く変形に対して頑強になるのが理

由である．また，現実の室内環境では，SNRが 20dB以上でないと，80% を上回る検出

率を得るのは困難であることが分かった．

実環境において携帯電話にて録音した条件では，AMR ビットレートは 12.2 kbps で

あったが，シミュレーションでの同じビットレートよりも検出率が0.06 程度低下した．こ

れは音源に向かって携帯電話の画面を見ながらかざすという現実の使用環境を模して，携

帯電話の画面と受話マイクロホンがスピーカと反対側を向くように配置したため，スピー

カからの直接音が収録されにくく，周波数特性の劣化が大きかったためではないかと考え

られる．無指向性マイクロホンによりPCM録音した音から復号化した場合は，SNR 10

dB においても，90%以上の音声で，87%以上の検出率が得られたこと，またシミュレー

ション条件においてAMRビットレートによって検出率が大きく下がったことから，残響

と背景雑音のある環境において音声符号化耐性を求めることは，かなり困難な要求である

ことが分かった．
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図 4.9: RWC-MDB-G-2001 100曲に埋め込まれたデータの平均ビット検出率．エラーバー

はそれぞれ 100曲に対する検出率の 10から 90パーセンタイルの範囲を示す．

4.5 客観的品質劣化度合評価

4.5.1 PESQ による広帯域音声品質劣化度合評価

ITU-T P.862 PESQは，電話帯域音声や音声コーデックの品質劣化度合を測定するため

のアルゴリズムである [68]．PESQ は原信号と音声コーデックを経た後の信号を比較し，

心理音響特性に基づいた信号の内的表現の差分を，音質劣化度合として報告する．図 4.10

に，P.862規格文書より，Figure 1 を抜粋してPESQの概略図について示した．PESQの

結果は，MOS-LQO (Mean Opinion Score, Listening Quality Objective) とよばれ，人間

を被験者として測定した主観的な劣化度合評価値である MOS (Mean Opinion Score) にほ

ぼ対応する．MOS-LQO の値は，1.02 から 4.56 までが得られ，それぞれの値は，1: Bad

(悪い)，2: Poor(劣っている)，3: Fair(まあよい)，4: Good(よい) という評価に対応する．

ここでは第 4.2節にて行った，広帯域音声信号への情報秘匿に起因する音声品質の劣

化を評価する．音声信号への情報秘匿後の音質は，音声符号化を経た音質と似ているの

で，その劣化度合を，サンプリング周波数 16kHzに拡張された Wideband PESQ を勧告

している ITU-T P.862.2に基づいた ITU-T提供ソフトウェアにより測定した．Wideband

PESQへの入力レベルは，16 bit量子化における最大振幅の純音を 0 dB とした実効レベ

ルを表す dBov を用いて，–26 dBov とした．日本音響学会研究用連続音声データベース

Vol. 1 より，22名の話者による各 50合計 1100の音素バランス文を 2つづつ繋げて作成

した 550文の 8秒前後の音声信号を対象とした．データ埋め込みパラメータは，サンプ
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図 4.10: PESQ の概要図．ITU-T P.862 Figure 1 より抜粋．
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リング周波数が 16 kHzである以外は第 4.2節のシミュレーションと同じとし，48 bps で

データを埋め込んだ．

結果は，図 4.11に，CELP系の音声符号化方式である AMR 符号化方式を広帯域 (16

kHz サンプリング)に拡張した符号化方式である，AMR-WB 方式において符号化した音

声の MOS-LQO 値も併せて示した．この図から，振幅変調度 0.4 にてデータを埋め込ん

だ音声信号の品質劣化は，低ビットレート広帯域CELP系符号化音声より，やや音質が悪

く，”劣っている”程度であろうと予測される．一方，同じ埋め込み強度 (振幅変調度 0.4)

にてデータ埋め込みを行なった第4.3節では，VCV音節の明瞭度試験を行なっており，こ

の場合 SNR 10 dB の条件でも平均で 93% の正答率となった．これらより，データ埋め

込み済み音声信号の品質劣化は明らかなものの，音声情報を伝えるには十分であろうと考

えられる．
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図 4.11: Wideband PESQによる広帯域音声客観的劣化評価値(MOS-LQO). 誤差棒は 550

条件の±1標準偏差を示す.左側は振幅変調に基づく情報秘匿に起因する劣化を変調度毎

に，右側は AMR-WB 音声符号化による劣化をAMRビットレート毎に表している．

4.5.2 PESQ による狭帯域音声品質劣化度合評価

第 4.4節の耐性シミュレーション条件下での狭帯域 (8 kHz サンプリング)音声品質の劣

化度合を，ITU-Tより提供されるソースコードをコンパイルした PESQ ソフトウェアを

用いて測定した．日本音響学会研究用連続音声データベース Vol. 1 より，22名の話者に

よる 1100 の音素バランス文を 2つづつ繋げて 550文の 8秒前後の音声信号とし，16 kHz
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図 4.12: 狭帯域音声信号に対するAMR音声符号化と情報秘匿に伴う音質劣化の比較．誤

差棒は±1標準偏差とした．

サンプリングのファイルを 8 kHz にダウンサンプリングした後，用いた．音声信号への

情報秘匿条件は，表 4.2に従い，ランダムビット値を埋め込んだ．AMR符号化器への音

声信号の入力レベルは –26 dBov とした．

結果は，図 4.12に示した．音質劣化の比較参考のため，AMR狭帯域音声コーデックに

よる 4.75，6.7 および 12.2 kbps にて符号化および復号化した後の音声信号についても，

MOS-LQO を測定してその平均と，誤差棒にて標準偏差を示した．この結果から，デー

タを埋め込んだ狭帯域音声信号の品質劣化は，携帯電話よりやや音質が悪い程度であろう

と予測される．

4.5.3 PEAQ による音楽音質劣化度合評価

ここでは，Kabal[14]によるPEAQの基本バージョンの実装を用いて，第 4.4節で用い

た情報秘匿済み音楽の音質劣化度合を測定した．音楽データは RWC-MDB-G-2001の 100

曲左チャンネル冒頭 1分間とした．使用環境が，環境騒音下のスピーカ再生を前提として

おり，かつ理想的なステレオ聴取環境を前提としないため，左チャンネルのみのモノラル

信号を評価に用いた．44.1 kHz サンプリングの波形データに対し，4 kHz 以下に対して

表 4.2の条件にてランダムビット値の埋め込みを行った．

図 4.13には，情報秘匿音楽の劣化度合と，比較対象として，MP3の 48 kbps/ch (96

kbps)，64 kbps/ch (128 kbps)で符号化し復号化した音楽信号についての，音質劣化度合

の平均値と± 1標準偏差の値をプロットした．この結果から，データ埋め込みに伴う音質

劣化は，平均的には「劣化がやや気になる」よりやや悪い程度であることが分かった．ま

た，MP3によって符号化した音楽信号の劣化度合と比較すれば，48 kbps/ch (96 kbps) 程
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図 4.13: PEAQ による音楽信号の客観的音質劣化度合．誤差棒は±1標準偏差．

度であることが分かった．情報秘匿済み音楽はスピーカ再生され，そこに背景雑音が加わ

ることが必至である使用条件を前提とすると，データ埋め込みに伴う音質劣化は問題の無

い程度であろうと考えられる．

4.6 考察

4.6.1 実時間処理埋め込みおよび検出処理

現在の情報埋め込みプログラムは，逐次フレーム処理を採用しているが，Octave プロ

グラミング環境で作成しているため，ハードウェアのAD/DAデバイスを直接制御し，入

力音響信号に対して実時間処理によりステゴ音響信号を出力することはできない．そのよ

うな実時間処理ソフトウェアを実装することにより，ライブコンサート PAやアナウンス

音声，BGMへの情報秘匿などに対して，幅広く技術の実施が可能となる．この点は，今

後の課題である．

この場合，埋め込み強度は振幅変調度を固定して設定することとなり，理論的な最低遅

延時間は，オーディオデバイスのバッファリング時間を除けば，フィルタバンク処理によ

る遅延時間となる．表 4.1の埋め込み条件では，2048点FFTを用いたFIRフィルタによ

り実装しており，この場合の遅延は約 100 ms となる．表 4.2の場合は，1024点 FFTを

用いたFIRフィルタによって実装しているため，遅延は 128 ms となる．ライブコンサー

トPAの場合には，より低遅延が求められるため，フィルタバンク処理を改善する必要が

ある．一方，それ以外の場合には，遅延量は問題にならず，処理負荷はクロック 1GHz程

度のパーソナルコンピュータであれば充分であるので，実時間で情報秘匿が可能となる．
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また，現在の秘匿情報の検出ソフトウェアでは，第 6.2.2節において検討するように，

FFTを多用している．よって，現在の検出アルゴリズムは，一般的な PDAやスマート

フォン (例えば PXA270 Processor 520MHz) の処理能力の約 2倍程度の演算能力を必要と

している．多くの人々が携帯する機器への検出ソフトウェアの実装は，技術を実証し，そ

の改善および普及のために必要と考えており，今後の課題である．

フィルタバンク処理を低演算量化するにあたっては，階層型CIC(Cascaded Integrated

Comb)フィルタ [69]を用いるのが有効であろう．また，検出時のフレーム同期のため演

算を，フレーム周期を予測してその近傍の時刻uのみ (3.13)式の演算を行うこと，およ

び埋め込み時の変調周期をオーバラップFFT周期の整数倍とすることで式 (3.14) の変調

周波数における強度算出を，変調周期毎の波形同期加算によって実施しFFT処理を無く

すなどの改良が考えられる．

4.6.2 携帯電話ネットワークにおけるパケットロスの影響

AMRコーデックは，伝送経路におけるパケットロスを隠蔽するような機構を必須要件

として含んでいる．この主な仕組みは，伝送エラーが起きたフレームの前後のフレームの

パラメータ値から補間を行なって，エラーフレームのパラメータを推定し，復号化するも

のである．

今回はこのパケットロス隠蔽のアルゴリズムは用いなかったが，AMR符号化後のデー

タに対して，1フレーム (20 ms)単位でのフレームデータ抜き取り，ゼロデータフレーム

との置換，ゼロデータフレームの挿入の 3種類のパケットロスを等確率でランダムな時刻

に起こすような変形を加えた後，復号化を行うシミュレーション実験も実施した．

その結果，3%程度のパケットロスでは，いずれの条件でも 1～ 2%程度の検出率の低下

しか見られず，単純なパケットロスに対しては，ある程度の耐性を持つことが分かった．

AMRコーデックによるパケットロスの隠蔽が行なわれた場合は，さらに検出率の低下は

起こりにくくなるものと考えられる．

4.6.3 実効データ伝送量

第 4.4節のシミュレーションでは，スピーカ伝送周波数特性，残響，背景雑音，音声コー

デックの 4つの妨害要因に対しての耐性を持たせるため，データ埋め込み量を 8 bps と

少なくした．ここではエラー訂正符号を埋め込み時に用いることは無かったが，このよう
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な空間伝搬情報秘匿技術を実用化する際には，なんらかのエラー訂正符号を用いる必要が

ある．

ここで，8秒分のデータ (64bit)に対して，BCH(63,36,5)符号化と軟判定復号法 [45]を

併用したとすると，エラー訂正限界は 9bit 程度となる．この場合，86%のビット検出率

が得られれば，36bit 分の情報伝送が可能となり，実効データ伝送量は，4.5 bps となる．

図 4.8に示した音声信号へ残響を重畳したシミュレーションにおいて，約 90%以上の信号

条件で，86%のビット検出率を満たすのは，SNR 20 dB 以上での 12.2 kbpsのみであっ

た．残響が無い場合は，6.7 kbpsのAMRコーデックによって，約 90%以上の信号条件で

80%のビット検出率を満たすことができたが，この場合はさらにエラー訂正限界を向上さ

せる必要があり，実効データ伝送量は，上記の半分の 2～ 3 bps が妥当な線であろう．

データ埋め込み強度である振幅変調度を，今回用いた 0.4 から 0.6 に上げることによっ

て，検出率は軒並 5～ 6ポイント程度向上するが，狭帯域音声の場合，平均 MOS-LQO は

2.88 から 2.15 まで低下する．一方，振幅変調度 0.6 で埋め込みを行なっても，音節明瞭

度としては，SNR 10 dB の条件において平均で 86%程度を得ており，文章了解度にはほ

とんど問題ないと思われる．よって，より困難な使用環境において，さらなる音質の劣化

が許容できる場合には，振幅変調度を上げて頑強度を高めることも考えられる．

4.7 あとがき

データ埋め込み済み音響信号をスピーカから再生し，マイクロホンで受音してデータを

検出し利用するという，空間伝搬利用を前提に，振幅変調に基づく音響情報秘匿技術の性

能を検証した．

最初に，スピーカ拡声されるアナウンス音声にデータを埋め込み，利用者の手元の機

器で復号化と表示を行う利用を前提とした．男女合計 22名の広帯域日本語音声信号に対

して 48 あるいは 64 bps にてデータを埋め込み，残響および背景雑音下での検出率をシ

ミュレーション実験により調べた．その結果，48 bps のデータを振幅変調度 0.4 で埋め

込むと，90%の条件で 84% 以上の検出率が得られることが分かった．また，情報秘匿に

伴う音声品質劣化は，広帯域 PESQ による客観評価の結果，振幅変調度 0.4 で埋め込み

を行うと平均的に “ Poor (劣っている)”程度に劣化することが分かったが，VCV 音節識

別実験からは，SNR 10 dB の環境でも 95 % 以上の明瞭度が得られることが分かり，発

話内容を伝達するには問題ないことも明らかになった．
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次に，スピーカ再生される音声や音楽にデータを埋め込んで，携帯電話の音声通話先に

あるサーバコンピュータでデータを復号化し，利用者の携帯電話に情報を伝送する利用を

前提とした．様々な狭帯域音声信号と広帯域音楽信号に 8 bps にて振幅変調に基づくデー

タ埋め込みを行なった音響信号が，残響と背景雑音そして AMR 狭帯域音声コーデック

に対して耐性をもつかを調べた．その結果，音声信号に対しては，背景雑音のみが重畳さ

れる場合は，6.7 kbps 以上のAMRビットレートにおいて，80% 以上のビット検出率が

得られた．さらに残響が重畳する場合は，12.2 kbps の AMRビットレートにおいて 80%

以上のビット検出率が得られた．広帯域音楽信号に埋め込んだ場合には，音声信号より 5

ポイント程度検出率が高いことが分かった．これらの結果から，残響や背景雑音が存在し

ても，AMR狭帯域音声コーデックのビットレートが高ければ，品質を大きく劣化させず

に振幅変調に基づく情報秘匿による携帯電話ネットワークを通じた情報伝送が可能である

ことが分かった．

また，この利用形態におけるデータ埋め込みに伴う客観的音質劣化度合を，サンプリン

グ周波数 8kHzの電話帯域音声信号に対しては PESQを用いて，広帯域音楽信号に対して

は PEAQ を用いて調べた．その結果，音声信号は，「まあよい (fair)」よりやや悪く，音

楽信号は「劣化がわずかに気になる (slightly annoying)」よりやや悪い程度であった．
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第5章 既存音響情報秘匿技術との性能

比較

5.1 まえがき

本章では，既存の音響情報秘匿技術としてエコー拡散法をとりあげ，第 3章および第 4

章において提案し評価した振幅変調に基づく情報秘匿技術との性能比較を行うことを目

的とする．

情報秘匿技術の性能評価については，第 2.3節において述べたように，まず技術の目的

を定めたのち，埋め込み情報量，品質 (音質)，耐性のうちのいずれかふたつを同等とし

て，残りのひとつの指標において，性能を比較する必要がある．ここではまず電子透かし

用途を前提として，音楽信号をホスト信号とする．この場合，埋め込み情報量をほぼ同一

とし，音質劣化が客観的評価指標によってほぼ同じ程度となる埋め込み強度で情報秘匿を

行った後，ステゴ信号への変形に対する耐性を比較することによって評価を行う．また，

スピーカ再生による空間伝搬利用を前提として，音声信号をホスト信号とする．この場合

は，電子透かし用途よりもさらに埋め込み情報量を増して，残響および背景雑音に頑強と

なる埋め込み強度を採用し，耐性を比較する．

5.2 エコー拡散法に基づく音響情報秘匿

エコー拡散法は，エコーハイディング法と呼ばれる，秘匿情報を単一のエコーの遅れ時

間に割り当てて音響信号にエコーを付加し，ケプストラム上でのピークを求めることに

よって秘匿情報を取り出す手法 [25]を改善したものである．

エコーハイディング法では，単一のエコーを付加するため，第三者が秘匿情報を容易に

検出できる．また，ステゴ音響信号への妨害に対する耐性を高めるためには，エコーの強

度を高める必要があるが，それには音質劣化を伴う，という難点があった．

そこで，付加するエコーを単発ではなく，–1 および 1の値をもつ疑似乱数 (Pseudo
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random Number : PN)系列によって時間領域で拡散して生成し，検出時にはケプストラ

ム領域で埋め込み時に用いたPN系列により逆拡散を行うことによって，ピーク時刻を検

出する手法 [15]が開発された．これをエコー拡散法とよぶ．この手法は，埋め込み時に用

いたPN系列を用いないと検出が困難なので秘匿性が高く，かつエコーが時間領域で拡散

されるために，情報秘匿に伴う音質劣化も知覚されにくいとされている．

5.2.1 埋め込み方法

長さ L，振幅が ±1であるPN系列 P (n) を用いて，ホスト信号に畳み込むエコーカー

ネル k(n)を次式で表す．

k(n) = δ(n) + αP (n− d0) (5.1)

ここで，α はエコーを形成するPN系列の振幅，n は離散時刻であり，δ(n) はディラッ

クのデルタ関数である．このインパルス応答 k(n)の波形の例として，長さL = 15のもの

は，第 2節の図 2.5 に示されている．透かしが埋め込まれたステゴ信号 r(n) は，ホスト

信号 s(n) と k(n) の畳み込みとして，畳み込み記号 ∗ を用いて次式のように表される．

r(n) = s(n) ∗ k(n) (5.2)

エコーハイディング法 [25]では，時間遅延 d0の値を長さF サンプルの時間フレーム毎

に変えることによって，情報を埋め込む．つまり d0 の値を 2j段階に変えて設定すれば，

1フレームあたり jビットの情報を埋め込むことができる．しかし，d0 の値を大きくす

ると，聴感上エコー成分が目立ちやすくなる．エコー拡散法においても，d0 の値にビッ

ト情報を埋め込む方法は有効であるが，d0の値が大きいと聴感上エコー成分が目立ちや

すくなるのは，エコーハイディング法と同じである．

一方，高らの研究 [15]では，P (n)が含まれる k(n)を s(n)に畳み込む場合をビット値

1，そうでない k(n)(つまり δ(n)のみ)を畳み込む場合をビット値 0 として，1フレームあ

たり 1ビットの情報を埋め込んでいる．つまり統計的にいえば半分のデータフレームは，

何も処理が行われないことになる．

また，δ(n)のみの k(n) を用いずに，P (n)を環状移動 (cyclic shifting)することによっ

て，情報を埋め込むことも提案しているが，これを用いた評価は行われていない [15]．こ

れは，次式のように，P (n) を環状にmだけシフトした，P ′(n)を PN系列として用いる
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方法である．つまり，エコーカーネルの時間長を変化させずにmを 0 ～ L まで設定する

ことによって，log2(L + 1)ビットの情報を 1フレームに埋め込むことができる．この方法

は，埋め込みデータ量が多くかつ 1ビットあたりの検出能力は高らの方法と変わらないの

で，本稿ではこれを用いることとする．

P ′(n) =







P (n + L−m) ( 1 ≤ n ≤ m )

P (n−m) ( m + 1 ≤ n ≤ L ) (5.3)

使用される PN系列は，秘匿情報を検出する際の秘密鍵となる．また，振幅 αの値と，

この PN系列を逆拡散 (相互相関演算)した後の振幅 gとの間には，次式のような関係が

ある．

g2 = α2L (5.4)

Lが一定のとき，この g または α が埋め込みの強度となる．ただし，g > 1 となるような

振幅を設定しても，埋め込み強度を強くすることはできない．これは，エコー成分 P (n)

のパワーに対する，δ(n) 成分のパワーが相対的に弱くなることによって，ケプストラム

上に現れるエコー遅延時間成分パワーが弱くなるためである．

5.2.2 検出方法

式 (5.2)において，両辺に対して離散フーリエ変換 (DFT)後に対数変換を行い逆DFT

を行う，いわゆるケプストラム変換を行う．ここで，ケプストラム変換は演算記号˜で表

し，DFT演算を DFT，逆DFT演算を IDFTと表すとき，r̃(n) = IDFT(log(DFT(r(n))))

と表される．すると，次式のように，(5.2)式の右辺の畳み込み演算はケプストラムの加

算として表現できる．

r̃(n) = s̃(n) + k̃(n) (5.5)

k̃(n)には，k(n)における，δ(n)と，P (n)に含まれる各遅延パルスとの間の遅れ時間に対

応するピークが周期的に現れる．このため，ステゴ信号のケプストラム r̃(n)と，P (n)と

の相互相関 (xcorr)を求めることによって，ホスト信号のケプストラム s̃(n)は時間的に拡

散される一方，k(n)に含まれる P (n)成分は逆拡散されることになる．よって，上記の相

互相関の結果得られる次式の x(n) の値は埋め込み時の (5.3)式における m にピークを持
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つはずである．よって，ケプストラム上で最大ピーク位置時刻を調べることによって埋め

込みビット値を検出できる．

x(n) = xcorr(r̃(n), P (n)) (5.6)

5.2.3 埋め込み区間同期検出方法

高らのエコー拡散法に関する一連の論文 [15, 26, 70]では，データが埋め込まれた時間

区間を，ステゴ信号のみからどうやって検出し特定するかについては，全く述べられてい

ない．

よってここで，埋め込み区間と検出区間の同期手法を著者が検討してみる．まず，埋め

込み区間長に対して，検出区間長をちょうど半分とする．この条件で検出処理を行うと，

埋め込み区間と連続する 2つの検出区間が丁度一致した時に，それら 2つの検出区間から

得られたデータは最も一致度が高くなるはずである．よって，この演算を連続する複数の

埋め込み区間に対して，検出区間幅分だけ検出開始時刻をずらして行えば，埋め込み区間

を特定することができる．しかし，この同期検出手法は，ずらし幅の設定方法にもよる

が，検出演算処理負荷が非常に高くなる．

どのような手法を用いても，埋め込み区間と検出区間の同期を得る処理には誤差がある

はずで，その誤差は検出性能に影響する．よって，本稿ではそのような同期算出処理は用

いずに，エコー拡散法については，埋め込み区間は既知であるとして，シミュレーション

を行うことにする．このことは，エコー拡散法による秘匿情報検出性能，つまり耐性を過

大評価する恐れがあることに注意が必要である．

5.2.4 埋め込みパラメータ値

複数の情報秘匿手法の性能を比較する際には，埋め込みデータ量を同等とし，かつ，検

出率に影響を与える埋め込み強度は，音質劣化の程度が可能な限り同じなるような強度に

設定しておく必要がある．

高らの一連の論文では，埋め込みパラメータ値として L = 1023, F = 4096 が用いられ

ている．しかし，これらの値をそのまま用いると，残響付加時に秘匿情報検出性能が非

常に悪くなる．これは，短いフレーム時間長を用いると，残響によって前のフレームの波

形が次のフレームに重なりあうことによって，検出が困難になるためである．また，次節
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におけるシミュレーションにおいては，埋め込みデータのビットレートを双方の情報秘匿

手法で揃える必要がある．これらを勘案し，なるだけフレーム長を長くした上で，第 3.6

節で行った音楽信号に情報秘匿する場合のビットレート 4.8 bps と，第 4.2節で行った音

声信号に情報秘匿する場合の 48 bps になるだけ近い値をとるように，パラメータ値を設

定した．なお，フレーム時間長L を微調整すれば，ちょうど 4.8 bps や 48 bps は実現で

きるが，DFT演算の高速化のため，Lを 2の冪乗数の和となるように設定したため，エ

コー拡散法の埋め込みビットレートは僅かにそれらの値より小さくした．

音楽に埋め込む場合は，振幅変調法と条件を揃えるため，11025 Hz以下の帯域に埋め

込み処理を行い，無処理の高域と加算してステゴ信号を得た．検出時には，11025 Hz 以

下の帯域のみに対して検出処理を行った．音声の場合は，このような帯域分割は行わな

かったが，もともと用いた音声信号のサンプリング周波数が 16 kHz であったため，必然

的に埋め込み帯域は 8000 Hz以下となっている．

表 5.1: エコー拡散法の埋め込みパラメータ

target Music Speech

bit rate [bps] 4.79 47.4

sampling freq. [Hz] 44100 22050

embedding region below 11025 Hz below 8000 Hz

delay time (d0) 100 samples (2.3 ms) 50 samples (2.3 ms)

length of PN series (L) 1023 2047

number of embedding bits per frame 10 11

frame length (F ) 92160 samples (2.09 s) 5120 samples (0.23 s)

5.3 埋め込みおよび検出シミュレーション実験

第 3.6節において行った電子透かし用途としての耐性評価を，エコー拡散法についても

実施する．つまり，ステゴ信号に対する典型的な変形を経ても，秘匿情報を検出できるか

どうかを，RWC音楽ジャンルデータベース [41]に収録された各種ジャンルの楽曲 100曲

冒頭 1分間の左チャンネルに対して実施し，第 3.6節の振幅変調法の結果と比較を行う．

また，第 4.2節において実施した空間伝搬を前提とした残響および背景雑音に対する耐
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性評価を，音声データベースの連続発話音声を用いて行い，第 4.2節の振幅変調法の結果

と比較を行う．

5.3.1 埋め込み強度の設定

エコー拡散法による音質劣化の評価としては，音質変化の検知限のみしか報告されてい

ない．音質変化の検知限を求める実験では，一般に被験者に十分な訓練が必要であり，か

つ楽曲も検知しやすい曲を選別しなければいけないが，過去のエコー拡散法の研究ではそ

のような配慮はなされていない．エコー拡散法の改良として，聴覚マスキングモデルを利

用して，情報秘匿のために付加されるエコーが検知限以下となるような埋め込み処理を採

り入れた上で，エコー強度の知覚検知限が調べられている [26]．このとき，α = 0.005～

0.03 となるエコー強度において，ポップス音楽信号に対して埋め込みを行った検知限が

ABX法を用いて調べられている．その結果これらのエコー強度は，いずれも被験者 6名

の平均検知限以下 [26]とされているが，論文中で図示されている平均検知率とそのばらつ

き幅から考慮すると，いずれのエコー強度でも，敏感な被験者は音質変化を十分検知でき

ていたと考えられる．また，この結果は敏感な被験者のみを対象とした訳ではなく，情報

秘匿に伴う音質劣化を検知しやすい楽曲を選んだ訳ではないことに注意が必要である．

PEAQを用いて，エコー拡散法による主観的音質劣化に対応した客観評価ができるかど

うかの検証は行われていない．しかし，主観と対応するかどうかはさておき，PEAQ は

ホスト信号とステゴ信号のある種の物理的差異を定量的に表すことができるので，ここで

は PEAQ を用いて，ODGの値を双方の情報秘匿法間で揃えることとした．RWC-MDB-

G-2001 の 100曲について，冒頭 1分間ステレオ信号への情報秘匿に伴う ODG を求め，

平均をとった．なお，左右チャンネルには同じデータを埋め込んだ．図 5.1 は，エコー拡

散法によるステゴ音楽信号の ODG 値と，同様にして振幅変調に基づく情報秘匿手法に

ついて，第 3.6節において用いた埋め込みパラメータ値を用いて得られた ODG 値を示し

ている．

この結果からは，エコー法の α = 0.006 と振幅変調法における –5 dB とが，また，

α = 0.008と 0 dB との間で，ODG の値がほぼ 対応していることが分かる．本節では採

り入れていないものの，エコー拡散法は心理音響モデルによるマスクト閾値を反映した埋

め込みが可能なことから，エコー強度をやや強くした条件において，知覚的音質劣化度合

が対応するとみなした．よって，音楽信号に埋め込む場合には，埋め込み強度であるPN
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図 5.1: ステゴ音楽信号のODG平均値と±1標準偏差．RWC-MDB-G-2001 の 100曲冒頭

1分間より算出．

系列の振幅はα = 0.008, 0.01 の 2通りとした．これらは逆拡散後のPN系列の振幅 g =

0.256, 0.320 に対応する．

エコー拡散法を音声信号に適用した研究例は，これまでのところ無い．音声信号への客

観劣化評価として，PESQ を用いて，音声品質劣化度合を双方の情報秘匿手法間で揃え

ることも検討したが，PESQ はエコーが付加された音声信号については，正当な評価が

できない旨が規格書 ITU-T P.862 に述べられているので，ここでは用いなかった．よっ

て，音声信号に埋め込む場合のエコー強度の設定は，耐性を高めるためエコー強度を大き

くした，α = 0.2, 0.3 の 2通りとした．これらはそれぞれ，g = 0.640, 0.960 に対応し，も

はや gの値は限界値である 1 に近い．

5.3.2 情報秘匿済み音楽信号に対する変形

第 3.6節において行った音楽信号を対象とした電子透かし用途としての耐性評価を，エ

コー拡散法について実施した．

ステゴ信号に対する知覚符号化および復号化として，RealAudio8 (44.1, 32, 21 kbps/ch)，

MP3 (64, 48, 32 kbps/ch)を用いた．RealAudio8の 21 kbpsにはサンプリング周波数 22.05

kHzへの変換が，MP3 の 48 および 32 kbps の条件にはサンプリング周波数 32 kHzへの

変換が，それぞれのエンコード処理に含まれている．

残響付加は，正規分布乱数に指数減衰を与えて 0.25, 0.5, 1, 1.5 秒の残響をもつインパ
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ルス応答を作成し，埋め込み後信号に畳み込むことによって行った．ホワイトノイズ付加

は，1分間の音楽全体の実効値に対するノイズレベルとして，–40, –30, –20 dB (SNR 40,

30, 20 dB)を用いた．

典型的な雑音として付加するホワイトノイズは，1分間の音楽全体の実効値に対するノ

イズレベルとして，– 40, –30, –20 dBを用いた．これは信号対雑音比 (SNR)でいうと，そ

れぞれ 40, 30, 20 dB となる．

時間長変換としては，ランダム苅込 (Random Cropping)法を用いた．これは，ステゴ

信号に対して一定時間区間ごとにランダムに1サンプル選んで抜き取ることによって時間

を短く，また一定時間区間ごとにランダムに 1サンプル選んで同じ値を隣に追加すること

によって，時間を長く変換するものである．250, 333, 500, 1000サンプル毎に，上述の処

理を行い，– 0.4% ～ +0.4% の時間長変換を模擬した．なお，第 3.6節において実施した

時間長伸縮処理とピッチ変換処理は，それぞれの変換処理自体のアルゴリズムによって結

果が影響を受けることを防ぐため，時間長伸縮およびピッチ変換があったものとして検出

側のパラメータを埋め込み側と変えることによって実現したが，ここでは両情報秘匿手法

に共通して使える時間長変換アルゴリズムとして，ランダム苅込法を採用している．

5.3.3 情報秘匿済み音声信号に対する変形

第 4.2節において実施した空間伝搬を前提とした残響および背景雑音に対する耐性評価

を，エコー拡散法に対して行った．

音声信号としては日本音響学会研究用連続音声データベース Vol. 1 に収録されている

音声を，話者ごとに連結して，1話者あたり 36秒分の音声信号を 22名分 (男性 10名，女

性 12名)作成して用いた．

残響のある環境を想定して，第 4.2節と同様に，情報秘匿済み音声信号に対して，RWCP

実環境音声・音響データベースより選んだ，残響時間 1.3秒の可変残響室で収録されたイ

ンパルス応答 (ファイル名: ir130.dat)を畳み込んだ．また，このインパルス応答の収録環

境である可変残響室は，次に述べる環境騒音の収録環境とは異なるが，このインパルス応

答ファイルは，他研究者が容易に入手可能でき，実環境で測定したものであるため，これ

を用いた．

その後，第 4.2節と同様に，4種類の環境騒音 (収録場所: 駅のホーム，地下連絡通路，

空港ロビー，混雑した交差点)，あるいはローパスノイズ (カットオフ 500Hz，– 9dB/oct.)
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を付加した後，秘匿情報を検出する処理を行った．これらの音のサンプリング周波数は

22.05 kHz にダウンサンプリングした．環境騒音およびローパスノイズは，オーバーオー

ルの音声信号パワーに対して，信号対雑音比 (SNR)は 10dBと 20dB の 2通りとした．

よって，22種の情報秘匿済み音声と 5種の背景雑音を組み合わせて 110条件が，2段階

の埋め込み強度と 2段階のノイズ強度条件の組み合わせに対して用いられた．

5.4 実験結果

実験結果は，埋め込んだランダムなビット値に対する，正しく検出できたビット値の割

合を検出率として評価した．

5.4.1 音楽信号での検出結果

図 5.2に，振幅変調法により情報秘匿したステゴ音楽信号を RealAudio8符号化し，復

号化した後のビット検出率を示した．グラフの誤差棒は全 100曲中の最大検出率と最小検

出率，▼は 90パーセンタイル値，▲は 10パーセンタイル値，真中の点は中央値を示して

いる．同様に，図 5.3 には，エコー拡散法によるステゴ信号をRealAudio8符号化し，復

号化した後のビット検出率を示した．グラフの凡例は同じである．以下，MP3符号化およ

び復号化後の検出率について，図 5.4には振幅変調法の結果，図 5.5にはエコー拡散法の

結果を示した．雑音付加後の検出率については，図 5.6 に振幅変調法の結果，図 5.7には

エコー拡散法の結果を示した．残響付加後の検出率については，図 5.8に振幅変調法の結

果，図 5.9にはエコー拡散法の結果を示した．時間長変換後の検出率については，図 5.10

に振幅変調法の結果，図 5.11にエコー拡散法の結果を示した．

本節における振幅変調法の結果は，時間長変換の結果を示した図 5.10以外は，全て第

3.6節のデータを再掲したものである．

これらの結果から検出率の中央値を見ると，残響付加と時間変換を除いた変形処理につ

いては，振幅変調法とエコー拡散法の検出率はほぼ同等か，エコー拡散法の方がわずかに

良い場合が多いことが分かった．埋め込み強度は，振幅変調法の –5 dB がエコー拡散法

の α=0.008 に対応し，0 dB が α=0.01 にほぼ対応している．しかし，これらの変形処理

に対して，最低検出率および 10 パーセンタイルの検出率の値は，常にエコー拡散法が振

幅変調法を下回っている．このことは，エコー拡散法の場合は，秘匿情報検出が極端に困

難となる楽曲が存在することを示している．
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図 5.5: エコー拡散法により音楽信号に情
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図 5.7: エコー拡散法により音楽信号に情

報を埋め込んだ場合の雑音付加後検出率．

凡例は図 5.2と同じ．
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図 5.9: エコー拡散法により音楽信号に情
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凡例は図 5.2と同じ．
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図 5.11: エコー拡散法により音楽信号に情

報を埋め込んだ場合の時間変換後検出率．

凡例は図 5.2と同じ．

残響付加に対してはエコー拡散法の方が，1秒以上の残響時間において，より高い検出

率を示した．このシミュレーション実験を行う前の予備調査の結果，エコー拡散法はフ

レーム時間長が短い (1秒未満程度)場合には，残響に対して脆弱であることが分かった

が，今回のようにフレーム時間長を 2秒程度と長くとれば，残響に対して十分に頑強とな

ることが明らかになった．しかし，1.0 秒以下の残響時間では，最低検出率はエコー拡散

法の方が下回っている．

一方，ランダム苅込時間変換処理を行うと，エコー拡散法は大きく検出率を落し，振

幅変調法は ± 0.2 % までは良好な検出率を保った．この理由として，エコー拡散法では，

ステゴ信号の時間長が変化すると，検出時に計算されるケプストラムの遅れ時間軸がずれ

ることによって，有効な逆拡散が困難になることが考えられる．同じ問題はピッチ変換に

ついてもいえるため，これらを克服するために，ホスト信号の区間毎の代表的ピッチ周波

数をあらかじめ算出し，拡散インパルス応答に対してピッチ周波数に依存した伸縮を行っ

た後に畳み込みを行って情報を埋め込む改善方法が既に提案されている [71]．しかし，ス

テゴ信号に対する代表的ピッチ周波数検出が必ずしも成功する訳ではないので，ステゴ信

号に対して周波数変換が行われない場合にも検出率が85%程度に留まってしまう，言い替

えればMP3を含む他のあらゆる変形に対する耐性が下がってしまう，という欠点をもつ．

振幅変調法では，時間長変換に伴って生じる周波数の変化によって，埋め込み時のフィ

ルタバンクの帯域幅と検出時のフィルタバンクの帯域幅がずれることによって検出が困難

になると考えられる．

時間長変換の生じる一般的に大きな原因のひとつである，アナログコピー時のディジ
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タルオーディオ機器間の典型的なサンプリング周波数の偏差は，0.1% 未満であることが

知られているので，振幅変調法に関しては，悪意のある利用者が行うような極端な時間

長変換でなければ，問題ないことが分かった．しかしエコー拡散法では，ステゴ信号が

DA/AD変換のような，サンプリング周波数の僅かな変化によって時間長が変化するよう

な条件を経ると，検出が困難になることが分かった．

音楽信号に情報を秘匿し検出するシミュレーション実験結果をまとめると，双方の情報

秘匿手法ともに，知覚符号化，雑音付加，残響付加に対して，平均的には実用上問題無い

検出能力を示すことが分かった．しかし，エコー拡散法の方が，多くの条件で 100曲の楽

曲中の 10 パーセンタイル検出率および最低検出率が低く，秘匿情報検出が困難となる楽

曲が存在することを示している．言い換えると，振幅変調法の方が，あらゆる楽曲に対し

て適用できる性能を備えているということができる．

また，エコー拡散法は時間長変換に脆弱であり，総合的に見ると振幅変調法の方が，様々

な種類の音楽信号に適用可能で，ステゴ信号に対する典型的な変形を経ても，有効な秘匿

情報の検出が可能であることが分かった．

5.4.2 音声信号での検出結果

図 5.12に，音声信号に振幅変調法を用いて情報秘匿した場合の検出率を，横軸を埋め

込み強度である振幅変調度として示した．図 5.13に，音声信号にエコー拡散法を用いて

情報秘匿した場合の検出率を，横軸を埋め込み強度であるαの値として示した．

これらの結果から，振幅変調法は変調強度 0.4で SNR 10 dBの，最も検出性能が悪化

する条件でも，半分以上のシミュレーション環境下で 90%以上の検出率を保つことが分

かった．一方，エコー拡散法は最も検出性能が高くなる条件である，α =0.03，SNR 20

dB の条件ですら，全てのシミュレーション環境下で検出率が 90 %を下回ることが分かっ

た．よって，ステゴ音声信号に残響が付加され，環境雑音が混入するような環境下では，

振幅変調法が有効であり，エコー拡散法は不適当であることが分かった．

音楽信号に対する情報秘匿において，雑音付加や残響付加に対して良好な性能を示した

エコー拡散法が，なぜ雑音付加と残響付加が同時に生じる音声信号に対する埋め込み条件

で性能を発揮できなかったかというと，音声信号への情報秘匿においては，秘匿データ量

を増やすために埋め込みフレーム時間を短くせざるを得なかった，ということが最も大き

な原因である．このため，検出時のケプストラム領域において，残響や雑音のスペクトル
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図 5.12: 振幅変調法により音声信号に情

報を秘匿した場合の検出率．話者と背景雑

音を組み合わせた 110条件における，中央

値と最大最小値，10および 90パーセセン

タイル値が示されており，凡例は図 5.2と

同じ．
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図 5.13: エコー拡散法により音声信号に

情報を埋め込んだ場合の検出率．凡例は図

5.12と同じ．

が平均化されずに残響や雑音の短時間の変動が大きく表れて，検出性能に悪影響を及ぼし

た，ということである．

5.5 考察

エコー拡散法は，インパルスとそれに対する遅延パルスをホスト信号に畳み込むことに

よって，埋め込み済み信号の周波数軸方向に，遅延パルスの数に対応する数の周期的な強

度の変化を与えることになる．このステゴ信号に対して，平坦なスペクトルを持つホワイ

トノイズを付加しても，周波数軸方向の周期的な強度の変化に影響は少ない．スペクトル

の平均時間とも言えるフレーム時間長を長くした場合には，さらに雑音のスペクトルは平

坦になるため，雑音による検出性能の劣化は生じ難くなる．しかし，時々刻々スペクトル

が比較的大きく変化するような環境雑音を付加した場合は，この雑音が透かし埋め込み

済み信号の周波数軸方向の強度に変化を与えることになり，検出性能を劣化させる．これ

らの要因も，音楽信号にホワイトノイズを付加したシミュレーションでの検出率は高く，

音声信号に環境雑音を付加したシミュレーションでの検出率が低くなった原因のひとつで

ある．

本章では，振幅変調法とエコー拡散法との性能を比較した．現在までに発表された多く

84



の音響電子透かし手法は，そのほとんどが知覚符号化に対する耐性を備えているとされ

ているが，残響に対する耐性が高い手法は少ない．また，埋め込み対象となる音響信号の

特性に多少なりとも影響を受ける手法がほとんどであるにも関わらず，第 3.6節および第

4.2節のように様々な特徴を持つ広範囲の音響信号，とくに音声信号への埋め込みや検出

耐性を調べた研究はほとんど無い．そこで，他の音響情報秘匿手法について，今回のシ

ミュレーション条件における性能を定性的に考察する．

まず，ほとんどの既存音響情報秘匿手法は，データを埋め込むひとつの時間区間である

データフレーム長は 1秒より短い．このことは，音声信号のように，1秒より長いポーズ

(無音部分)を含んだ信号においては，そのデータフレームにはデータ埋め込みが不可能

であることを示している．今回の第 5.3.3節の埋め込み対象音声信号は，途中に 1～ 2秒の

ポーズが複数回含まれており，エコー拡散法においても，この無音区間に相当したデータ

フレームにて検出不能であることが，検出率を落とした最大の原因である．これに対し

て，振幅変調法は 4秒間のデータフレーム長を持ち，この区間にわずかでも音声信号が含

まれていれば，ある程度のデータ埋め込みと検出が可能である．この点からしても，振幅

変調法は音声信号に対する情報秘匿に有利であると言える．

残響に対する既存音響情報秘匿手法の耐性の低さは，第 4.1 節にて述べた．これらを概

観すると，短い時間フレーム (数 100ms以下)に少ない情報を埋め込み，全体として埋め

込みデータレートの要求を満たす従来の情報秘匿手法より，比較的長い時間フレーム (3

～ 5秒)において周波数方向に分散させて多くのデータを埋め込み，データレートの要求

を満たす手法の方が，残響に対して頑強であると言える．振幅変調法は後者であり，他に

このような条件を満たす音響情報秘匿手法は著者の知る限り無い．エコー拡散法は，基本

的に前者の条件において用いることを前提としており，後者の条件において用いれば残響

に対する耐性が高いことは第 5.4節のシミュレーション結果により分かったが，それと高

い埋め込みデータレートの両立は困難であることも，同時に明らかになった．

5.6 あとがき

第 3章において提案した振幅変調に基づく音響情報秘匿手法と，従来から提案されてい

るエコー拡散法との性能比較を行った．

電子透かし用途としての性能を検証するために，双方の情報秘匿手法の埋め込み情報

量を 4.8 bps で揃え，PEAQ によってほぼ同等の客観音質劣化度合となる埋め込み強度
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にて，それぞれの手法により情報秘匿を行った．そして，第 3.6節において行った，RWC

音楽ジャンルデータベースに含まれる様々なジャンルの楽曲 100曲を対象とした，データ

埋め込みおよび検出シミュレーション実験をエコー拡散法に対して行った．その結果，知

覚符号化と復号化，残響，ノイズ付加などの変形に対して，双方の情報秘匿手法は平均的

には十分な耐性を持つことが分かった．しかし，エコー拡散法の方が，多くの条件におい

て，全 100曲に対する 10パーセンタイル検出率および最低検出率が低く，秘匿情報検出

が困難となる楽曲が存在することが分かった．言い換えると，振幅変調法の方が，あらゆ

る楽曲に対して適用できる性能を備えていると言えた．また，エコー拡散法は時間長変換

に対して脆弱である．よって，総合的に見ると振幅変調法の方が，様々な種類の音楽信号

において，ステゴ信号に対する典型的な変形を経ても，有効な秘匿情報の検出が可能であ

り，電子透かし用途に適していることが分かった．

また，第 4.2節において行った，音声信号に対して 48 bps の情報秘匿を行いスピーカ

再生を前提として残響と環境背景雑音が付加されるシミュレーションを，エコー拡散法に

対して行った．実験では，振幅変調法は最も検出性能が低い妨害条件においても，半分以

上の音声信号で 90%以上の検出率を示す一方で，エコー拡散法は検出率が最も高い妨害

条件でも検出率 90%に達することはなかった．よって，音声信号に多くのデータを埋め込

んでスピーカ再生し，マイクロホン受音した音からデータを検出して利用するような応用

場面においても，振幅変調法の方が適していることが明らかになった．
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第6章 情報秘匿に基づく音響信号と同期

した情報呈示

6.1 まえがき

第 4章では，スピーカから再生された情報秘匿済み音響信号を，ユーザの手元の機器で

受信して検出復号化し，秘匿情報を利用する形態に対する，従来の音響情報秘匿技術やそ

の具体的な利用提案例を概観した．この場合，音響情報秘匿技術に対しては，空間伝搬に

伴う反射音や残響，背景雑音，スピーカやマイクによる周波数特性の歪などに対する耐性

を保ちながら，電子透かし用途より埋め込む情報量を高めることが要求される．そして，

振幅変調に基づく情報秘匿手法がそれらの要求を満たしていることを示した．

本章では，こうした情報秘匿済み音響信号の空間伝搬と受信を前提とした利用形態と

して，情報秘匿済み音響信号に同期してユーザへ情報呈示するシステムを提案する．具体

的な応用として，カラオケ伴奏音楽に歌詞の呈示情報を埋め込み，伴奏音楽信号における

データの埋め込みフレーム時刻の同期検出を元に，歌詞の呈示タイミングに合わせて表示

を行う．この技術は，カラオケだけでなく，映画における字幕情報の呈示など，音響信号

と同期した情報の呈示/活用が必要な場面において有効である．そして，本システムの使

用条件を想定した残響音，反射音，背景雑音，マイクロホンへの入力過大によるクリッピ

ング歪，および歌唱声によるシステム性能の低下を，定量的に評価する．

従来の再生音と同期した情報呈示システム，例えば，伴奏音に歌詞を同期して表示す

る，業務用カラオケボックス，マイク一体型家庭用カラオケシステムなどにおいては，歌

詞と伴奏音が同一あるいはケーブルで接続された機器によって表示および再生される形態

をとっている．本システムは，情報秘匿済み音響信号の空間伝搬によって字幕呈示情報を

伝えるため，再生機器と字幕表示機器とを空間的に独立させることが可能で，表示機器の

複数化および個人化，同時多数利用，屋外利用も可能となる．これは，従来のカラオケや

字幕システムを置き換えるものではなく，従来にない利用方法をもつシステムの提案とも

言える．
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表 6.1: 埋め込むレコードのデータ定義.

オギジャリ 相対開始 開始 相対終了 終了 情報の

データ フレーム 時刻 フレーム 時刻 インデックス

6.2 音響信号と同期した情報呈示

本システムにおいて，音響信号に埋め込まれるデータは，主に呈示開始時刻と呈示終了

時刻，そして呈示される情報のインデックスとなる情報であり，呈示される情報自体は事

前に呈示システム内あるいはネットワーク上でアクセス可能な状態であることを前提とし

ている．表示システムとしては，最終的には携帯電話やPDAが望ましいが，現時点では

Windows OS 上で実装している．なお，本章で用いる音響信号は全て 44.1 kHzサンプリ

ング，16bit直線量子化されたものである．

6.2.1 埋め込むデータの構造

BCHエラー訂正符号を用いて符号化された 127ビットあるいは 63ビットの情報を，3

秒間のデータフレーム毎に埋め込む．BCH(127,29,21)を用いた場合，127ビットあたり

21ビットまでの符号誤りを訂正でき，伝送される情報量は 29ビットとなる．この伝送情

報量で 1つの埋め込みレコードを構成し，表 6.1のようにデータ定義する．レコードに含

まれる各データ項目のビット長は，本システムの利用用途に応じて決定される．なお，1

データフレームあたりの埋め込み情報量は，BCH符号化情報量より 1ビット多いので，そ

のビットはパリティビット等に利用して信頼性を向上させることができるが，第 6.4節以

降のシミュレーションではこれを用いていない．オギジャリデータは機能拡張，例えば複

数ビットを割り当てて字幕表示速度や表示位置を制御することを想定している．このよう

な用途が無い場合には，使用しなくともよい．

相対開始フレームは，レコードを埋め込んだフレームに対する，表示を開始するフレー

ムの相対的な位置を整数で表現する．つまりこのデータに 6 bit を割り当てれば，フレー

ム時間長 3秒のとき，表示開始は最大で 3× 26 = 192 秒先まで可能になる．開始時刻は，

相対指定されたフレーム中の表示開始時刻を示し，フレーム時間長を，2のデータビット

数の冪乗で割った分解能で指定する．つまり，フレーム時間長 3秒の時に，開始時刻に 4

bit を割り当てれば最小の表示時間分解能は 3÷ 24 = 0.19 秒となる．相対終了フレーム

は，相対開始フレームに対して何フレーム先に表示を終了するかを指定する．終了時刻は
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開始時刻と同じ定義である．情報のインデックスは，呈示するひとつの情報につき整数値

を 1つ割り当てる．

復号化されたレコードデータはバッファメモリに格納され，AD変換器から一定時間 (こ

こでは 4096サンプル)の波形データを取り込む度に，各レコードの表示開始時刻データ

と終了時刻データを走査して，表示開始と表示終了処理を行なう．

なお，表示する情報の数に対して埋め込みフレーム数が多い場合は，表示開始フレーム

以前のフレームに表示に必要なレコードデータを繰り返し埋め込むことによって冗長度を

高め，検出率を高めることも可能である．しかし，この方策は以降のシミュレーションで

は用いていない．

6.2.2 検出処理演算量

検出時のフィルタバンク処理および埋め込み区間同期検出処理の演算にはFFT を利用

しており，それらの演算負荷が検出処理全体の中で最も高い．第 6.4節以降での実施例で

は，フィルタバンク処理は 4096点FFTを 3/4づつオーバラップさせて実施し，同期検出

処理はオーディオデータが 4096 サンプル入力されるごとに変調周波数毎の強度計算のた

め 128点 FFTを 129回実施している．

携帯電話やPDAで検出復号化を行うには，演算量をさらに低減する必要がある．検出

性能を大きく低下させずに演算量を低減するには，実際のマイクやスピーカの特性が高

域まで伸びていないことからサンプリング周波数を半分の 22.05 kHz とし，フレーム境

界検出精度がやや低下するものの，フィルタバンクにおける FFTのオーバラップを 1/2

とする方法がある．これにより単位時間あたり，フィルタバンク処理，同期検出処理とも

に 半分のサイズのFFTを用いて半分の実行回数で実現できる．しかし，この演算量でも

Windows Mobile OS 搭載の携帯電話あるいは PDA の処理能力の 2倍程度となるため，

フィルタバンク処理の演算量低減および，埋め込み時の変調周期をオーバラップFFT周

期の整数倍とすることで強度計算を同期加算のみで実施しFFT処理を無くすなどの改良

が今後必要であろう．

6.3 データ埋め込みに伴う音質劣化の評価

情報秘匿済み信号をスピーカ再生とマイクロホン受音環境において利用する場合，より

頑強なデータ検出のため，埋め込み強度を強めることになり，一般的な電子透かし用途の
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表 6.2: データ埋め込み条件

Parameters Normal Robust

sampl. freq. 44100 Hz ←

embedding freq. region ≤ 11025 Hz ≤ 22050 Hz

bandwidth 86 Hz ←

subband pairs 64 127

subband groups 17 9

pilot subbands 12 pairs 36 pairs

pairs per group 3 — 4 11 — 12

frame period 3 s ←

mod. freq. [Hz] 1.67, 2.0, 2.33, 3.0 ←

intensity +12 dB +15 dB

payload [bits/frame] 128 64

error correction BCH(127,29,21) BCH(63,18,10)

bit rate [bps] 9.7 6

情報秘匿に伴う音質劣化に比べて知覚可能な程度となる．

ここでは，Kabal[14]によるPEAQの基本バージョンの実装を用いて，情報秘匿済み音

楽の音質劣化度合を測定した．対象音楽は，RWCポピュラー音楽データベース (RWC-

MDB-P-2001)[72]に含まれる 100曲の左チャンネル冒頭 60秒とした．また音質劣化の比

較対象として，情報埋め込みを行わずにMP3符号化後に復号化した場合も，同様に測定

を行なった．

表 6.2には 2つの埋め込み条件が示されている．Normal は，一般的な雑音や残響のあ

る環境で利用する場合であり，Robustは，第 6.5節で示す，カラオケでの歌詞表示利用

を前提として残響や歌声が重畳する環境で利用する場合の埋め込みパラメータ値である．

表 6.2 中の mod. freq. は変調周波数であり，全ての帯域に対して 4つの変調周波数で同

時かつ独立に変調を行い，埋め込み処理を多重化していることを意味する．

図 6.1には，2つの埋め込み条件の結果と，MP3で圧縮した音楽についての，音質劣化

度合を表す ODG の平均値と± 1標準偏差の値を示した．この結果から，情報秘匿に伴

う音質劣化は，平均的には「やや気になる (slightly annoying)」以下程度であることが分
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図 6.1: PEAQ によって得られた客観品質劣化度合 (ODG)の平均と± 1標準偏差．対象

はRWC-MDB-P-2001に収録された 100曲．

かった．また，MP3と比較すれば，48 kbps/ch と 64 kbps/ch の中間程度の音質である

ことが分かった．

6.4 空間伝搬耐性

本システムが，残響あるいは入力過大，かつ雑音に対する耐性を持つことをシミュレー

ションによって確認する．埋め込み条件は，表 6.2における Normal 条件を用いた．

6.4.1 シミュレーション条件

対象楽曲は RWC-MDB-P-2001 に含まれる 100曲の左チャンネル冒頭60秒とした．こ

れに，第 4.2節で用いたものと同じ，RWCP実環境音声・音響データベース [63] より選

んだ，残響時間 1.3秒の可変残響室で収録されたインパルス応答 (ファイル名: ir130.dat)

を畳み込んだ．このインパルス応答波形は既に図 4.2に示した．この波形の絶対値ピーク

を中心とした 128サンプルにハニング窓掛けを行って直接音とみなした場合，直接音に対

するそれ以降の間接音のパワーの比率は –0.4 dB となる．この直接音成分のパワースペ

クトルは既に図 4.3に示した．この畳み込みによって，再生機器の位相特性や反射音によ

る位相特性の乱れも模擬できる．図 6.2には，インパルス応答波形について110サンプル

毎に求めた実効レベルの時間減衰を示した．

その後，第 4.2節で用いたものと同じ，背景雑音として 4種類の環境騒音 (収録場所: 駅

のホーム，地下連絡通路，空港ロビー，混雑した交差点)，あるいはローパスノイズ (カッ

トオフ 500 Hz，–9 dB/oct. : 他の環境騒音の平均的スペクトルに近い)のいずれかを付加
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図 6.2: インパルス応答におけるエネルギ減衰.

した後，埋め込み情報を検出する処理を行った．5種類の背景雑音は，オーバーオールの

音楽信号パワーに対して，信号対雑音比 (SNR)を 15 dBとした．雑音強度の時間変動は，

100 ms の矩形窓毎に計算した実効値の標準偏差が，それぞれ 4.6 dB, 1.9 dB, 3.3 dB, 4.0

dB, 0.49 dB であった．これらの背景雑音は，本システムを屋内で利用する場合の雑音と

はやや種類が異なるうえレベルも高いが，より困難な環境を模擬するために用いた．

また，検出用のマイクロホンをスピーカに近づけた場合は，入力過大により振幅がク

リッピングする事態も考えられる．このような状況での耐性を調べるため，データ埋め込

み後の音楽信号について，その最大振幅の 0.125 倍以上の振幅を制限する変形 (+18 dB

の入力過大)も模擬した．この場合残響は付加せず，環境騒音の SNRは 30 dBとして，振

幅制限の直前に加えた．

情報秘匿済みの 100種の音楽信号と 5種の背景雑音を組み合わせた 500条件において，

上記のシミュレーションを行った．

6.4.2 フレームデータ検出率

データ検出率の指標としては，3秒間のデータフレームに埋め込まれたランダムに1あ

るいは 0の値を持つ 128ビットのうち，誤り訂正限界である 21ビット以内にエラービッ

ト数が収まったフレーム数を，全体のフレーム数で割った正検出割合とした．

図 6.3に残響と背景雑音付加の結果を，図 6.4に背景雑音と振幅制限を与えた結果を示

した．データ検出率 (Correct Detection Rate)は，音楽の冒頭から数えたフレーム番号

(Frame Number)に依存するため，横軸をフレーム番号として示している．残響が加わっ

た場合は，楽曲の冒頭はいわゆるイントロであり音楽信号レベルが相対的に小さいため，

検出率が低くなっているが，第 5フレーム (15秒)以降では，90%以上の検出率となって
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図 6.3: 残響と背景雑音が加わったときの，エラー訂正限界以内に収まったデータフレー

ムの割合．それぞれの点は 500条件のシミュレーションから得られた．
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図 6.4: 背景雑音と振幅クリッピングが加わったときの，エラー訂正限界以内に収まった

データフレームの割合．それぞれの点は 500条件のシミュレーションから得られた．

いる．振幅制限の場合には，より良好に検出ができることが分かった．

6.5 カラオケ歌詞表示システム

ここでは，データ埋め込み済み音響信号に同期してユーザへ情報呈示するシステムの

応用として，カラオケ伴奏音楽に同期して歌詞を呈示するシステムについて説明する．伴

奏音楽には歌詞情報そのものではなく，そのインデックスを埋め込む．歌詞情報本体を呈

示システムへ取り込む方法としては，インターネットを経由した楽曲の販売時に付帯的な

ダウンロードとして実現するか，カラオケトラック入り音楽CD販売時にダウンロードの

キーを同梱することなどが考えられるが，この仕組みは現時点でのシステムには含まれ

ない．
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表 6.3: カラオケ歌詞表示のために埋め込むレコードのビット割り当て.

相対開始 開始 相対終了 終了 表示歌詞の

フレーム 時刻 フレーム 時刻 インデックス

3 bit 4 bit 2 bit 4 bit 5 bit

このシステムの性能評価シミュレーションは，Octave-3.0 上で動作するソフトウェアで

実施した．実時間で動作するシステムは，当初は MATLAB R2008にて Data Acquisition

ToolBox, Signal Processing ToolBox, Communication ToolBoxを用いて作成した．その

後，Windows バイナリとして動作するシステムを委託製作した．Windows版の動作中の

画面の例は，図 6.5にて示した．図中のスピーカおよびマイクの距離は，実際には，より

遠くに配置しても動作することは確認している．

図 6.5: Windows版同期表示ソフトウェアの実行中画面の例．

6.5.1 埋め込むデータ構造

表 6.2中の Robust 条件を採用した．この条件では，63ビットあたり 10ビットまでの

符号誤りを訂正できる一方，伝送される情報量は 18ビットであり，表 6.3のようにビッ

トを割り当てた．

表 6.3のビット割り当てから，レコードを埋め込んだフレームに対する表示を開始する

フレームは，最大で 24秒先まで可能となる．同様に開始時刻の表示時間分解能は 0.19秒
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図 6.6: RWC-MDB-P-2001収録の 100曲の歌詞の開始時刻と度数.

(テンポ 160での 8分音符)となる．表示時間は最大で 3× 22 = 12秒間である．表示歌詞

数は 25 = 32であるが，リフレインなどの同じ歌詞には同じインデックスを割り当てるこ

ととする．

6.5.2 データ埋め込みと同期

1つの歌詞表示情報を埋め込む最小時間間隔はデータフレーム時間長であるが，演奏に

は歌の無い部分もあるため，フレーム時間長を 3秒としても，楽曲中のフレーム数は表示

する歌詞の数より数倍程度多いのが一般的である．途中から伴奏を再生したときにも歌詞

が表示できるように，歌詞表示の直前の複数フレームにデータを埋め込み，冗長性を確保

するのが良いだろう．実用的には，伴奏のどこに歌詞表示データを埋め込むかを最適に設

計する埋め込みシステムの構築が望ましい．

データフレームの同期検出には，2フレーム (6秒)分の伴奏時間が最低必要である．3フ

レーム目以降では，検出されたフレーム境界を遡って，最初のフレームからデータの復号

化と表示を行う．よって 3フレーム目より以前に歌詞の表示は不可能であるが，このよう

な楽曲がどの程度の割合で存在するかは明らかではない．図 6.6 に，RWC-MDB-P-2001

収録の，歌のあるポピュラー音楽 100曲について，曲の開始から何秒後に歌詞が唄われる

かの頻度 (Frequency)を示した．この結果から，1割程度は冒頭の歌詞が表示できない場

合があると思われる．
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6.5.3 性能評価

歌詞表示システムの性能評価として，室内の反射や残響，および利用者の歌唱音声によ

る影響を，コンピュータシミュレーションによって調べた．性能評価の対象楽曲は RWC-

MDB-P-2001に含まれる 100曲のMIDIファイルを，MIDI音源 (timidity++)によって演

奏した左チャンネル冒頭 60秒とした．

残響のある室内を想定して，データ埋め込み済み音楽信号に，RWCP実環境音声・音

響データベースに収録されているインパルス応答 (ファイル名: ir130.dat) を畳み込んだ．

次に歌声合成ソフトウェアである VOCALOID2「鏡音リン・レン」を用いて作成した歌

唱音 (男声はレン，女声はリンが歌唱)を，平均 SNR –5, 0, +5 dB の 3条件で付加した．

この平均SNR値は，A特性フィルタリング後の残響つき伴奏音の実効値 (signal)と，A特

性フィルタリング後の歌唱音の実効値 (noise)を計算し，100 msの矩形窓フレーム毎に歌

唱音が含まれるフレームの SNR(dB)値の算術平均値として定めた．

データ検出率の指標としては，3秒間のデータフレームに埋め込まれたランダムに1あ

るいは 0の値を持つ 64ビットのうち，誤り訂正限界である 10ビット以内にエラービット

数が収まったフレーム数の率を調べた．なお，歌唱音が含まれないデータフレームに対し

ては，全てのフレームでエラー訂正限界以内に収まった．

歌唱音がわずかでも含まれるフレームは，全 2000フレーム中 1369であった．歌唱音が含

まれるフレーム数を母数としたデータフレーム検出率 (Correct detection ratio for singing

frames)を，各曲毎に 0.05 刻みで調べた．図 6.7の横軸は検出率であり，縦軸はその検

出率以下となる累積曲数 (Cummulative frequency of tunes)を示した．図 6.8には，1曲

の全フレーム数 20を母数とした，データフレーム検出率 (Correct detection ratio for all

frames)を各曲毎に算出し，その検出率以下となる累積曲数を示した．

図 6.7では SNR –5dB の最も厳しい条件で歌唱音が重畳した場合には，100曲中 12曲

で歌唱音の含まれるフレームの検出率が 0.7以下になることを示している．一方，歌詞表

示情報の埋め込みは歌詞のあるなしに関わらず行われるため，曲全体の歌唱音のないフ

レームも含んだ場合の検出率を見ると，図 6.8では，SNR –5 dB のとき，0.7以下の検出

率となるのは 6曲である．実際の楽曲中のフレーム数は表示する歌詞の数より数倍程度多

いのが一般的であり，同じ歌詞表示情報を複数フレームに繰り返し埋め込むことができる

ため，実際のデータ検出率はさらに高まるはずである．なお，歌唱音重畳時の検出率が低

い楽曲は，伴奏がピアノのみ，あるいはギターのみの曲であった．

96



 0

 5

 10

 15

 20

 25

 30

 0.4  0.5  0.6  0.7  0.8  0.9  1

C
um

ul
at

iv
e 

fr
eq

ue
nc

y 
of

 tu
ne

s

Correct detection ratio for singing frames

^
100

SNR -5 dB
 0 dB
 5 dB

図 6.7: 歌唱音が含まれるフレームに対するデータ検出率と累積曲数.
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図 6.8: 曲の全フレームに対するデータ検出率と累積曲数.

データ検出時に得られるフレーム境界時刻は，伴奏音と歌詞表示の同期の基準時刻とな

る．このフレーム境界時刻の検出精度を，正しいフレーム境界からの平均ずれ時間(Mean

deviation from the correct frame boundary)として，最も厳しい条件である SNR –5 dB

での結果を図 6.9に示した．

第 4フレーム目 (冒頭から 12秒)までは，検出されたフレーム境界は平均で 0.1秒程度

早めとなるが，それ以降は 0.1秒前後の標準偏差でほぼ正確にフレーム境界の検出が可能

であった．また，表示における時間分解能は約 0.19秒であるので，実用上ほぼ問題無く

指定時刻に表示できるであろうことが分かった．

6.6 考察

スペクトル拡散法などの一部を除いて，音響電子透かし技術の多くは，本技術もそうで

あるが，音の無い部分にデータを埋め込むことはできない．本システムの用途としては，
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図 6.9: 残響と歌声が加わった場合での，フレーム境界時刻からの，検出時刻のずれ. 誤

差棒は ± 1標準偏差を示す．

カラオケ歌詞表示以外にも，映画のサウンドトラックに字幕表示情報を埋め込んで，セリ

フに同期して字幕を表示するシステムが考えられる．これは，前席の背もたれ背面にパネ

ル画面PCを掛け，字幕と画面への視線と同方向となる利用形態である．この場合，映画

サウンドトラックには，無音部分が多く含まれるという問題がある．これには，データ埋

め込みフレーム時間長を長くとる対応が考えられる．本技術では，データフレーム時間の

一部にしか信号が含まれていなくても，その部分を有効に活用してフレーム同期とデータ

検出を行うことができる．このことは，第 4章において示したように，ポーズを含んだ音

声信号でも，本技術は有効にデータ検出が可能であることからも分かる．

本技術をカラオケ歌詞表示システムとして利用する場合，楽曲の冒頭部分の歌詞は表示

できず，検出表示端末の設置位置によっては第6.5.3 節で想定した以上の高雑音および残

響の多い環境となることも考えられる．よって，性能的に従来技術を置き換えることは困

難である．一方，ここではシステムへの妨害となる環境の評価を定量的に行ったため，使

用環境に応じた表示不能率を算出することが可能である．例えば，検出率 xの楽曲および

環境において，n個の異なる情報をm回繰り返して埋め込む場合，最大 1つまでの表示情

報欠落を許容するときの表示可能率は (1− (1− x)m)n + n(1− (1− x)m)n−1(1− x)(n+m)

で与えられる．再生系と情報表示系の空間的分離や，表示端末の個人化，同時多数端末に

よる表示など，従来のシステムにない機能に価値をおき，使用条件の制限となるシステム

動作環境と上述の表示可能率とのバランスを考えながら実使用に望むべきであろう．
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6.7 あとがき

振幅変調に基づく音響情報秘匿技術を用いて，データを埋め込んだスピーカ再生音をマ

イク受音して，その信号に同期して情報を呈示するシステムを作成した．システムの性能

評価として，情報秘匿済み音楽信号に対してPEAQを用いた音質劣化の客観評価を行っ

た結果，音質劣化は MP3 48 kbps/ch と 64 kbps/ch で符号化された音楽信号の中間程度

であることが分かった．情報秘匿済み音楽信号への残響および背景雑音付加，あるいは入

力過大による振幅制限のシミュレーションの結果，音楽信号に埋め込まれたデータは十分

検出可能であることが分かった．

さらに，カラオケ歌詞表示システムとして利用時の，埋め込みデータ検出への残響や歌

唱音の影響も調べた．その結果，SNR 0 dBで歌唱音が付加されても，90%以上の楽曲の，

90%以上の歌唱音を含むフレームでデータ検出が可能なことが分かった．また，歌詞表示

の時間制御の基となるデータフレーム境界時刻の検出精度も十分であることが分かった．
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第7章 結論

本論文は，埋め込み前の信号を検出時に必要としない，ブラインド検出を可能とする帯

域分割と振幅変調に基づいた新しい音響情報秘匿技術を提案し，その性能を検証した上

で，技術の新しい利用法を示し評価することを目的とした．

第 1章では，音響情報秘匿技術について概観し，技術への要求点，すなわちブラインド

検出，低音質劣化，秘匿性，耐性 (頑強性)，適用性，大容量，空間伝搬耐性を挙げ，従来

の研究においては，技術への幅広い要求点を満たしているかどうかの検証が少ないことを

説明した．

第 2章では，音響情報秘匿技術に関して，用いられる用語や概念などをはじめに説明し，

技術への要求とそれに対応した評価方法を示した．次に，過去の研究において提案されて

きた代表的な情報秘匿手法を解説し，その特徴を簡単にまとめた．さらに，性能向上のた

め補助的に用いられる技術も説明した．最後に，電子透かしとしての技術利用の現状につ

いて示した．

その結果，技術の評価方法に関しては，埋め込み情報量や，検出率 (エラー率) によっ

て評価する耐性など，定量的に評価できる指標もあるが，これらの結果は対象とする音響

信号に依存するため，少数の音楽信号を用いただけでは，公正な評価が行われているとは

言いがたいことを主張した．秘匿性については定量的な評価方法がまだ確立しておらず，

音質劣化に関しても主観評価実験に問題のある従来研究が多いことを示した．さらに，聴

覚モデルを用いた客観音質劣化評価法 (PEAQ)は，知覚符号化音響信号を対象としてお

り，情報秘匿に伴う音質劣化度合を評価できるかどうかについては明らかではないことも

主張した．そして，これまで提案されてきた多くの音響情報秘匿技術には一長一短があ

り，利用場面における技術への要求に合うかどうかを検証する必要があることを述べた．

一方，実用化段階の技術は，その情報秘匿および検出手法が明らかにされていないものが

多く，技術に対する秘匿性，耐性，音質などの評価は，技術の提供企業の宣伝内容を信じ

るしかない状態であると述べた．

第 3章では，隣接する帯域信号ペアに与える逆相の振幅変調を秘匿情報のキャリアとす
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る新しい音響情報秘匿手法を開発した．この手法の特徴は，すでにホスト信号に存在する

振幅変動成分によって生じる変調マスキングによって，キャリアとなる振幅変調成分が聴

感上目立ちにくい，という点である．また，ホスト信号に含まれる振幅変動成分の強さを

元にして変調強度を設定することで，様々なジャンルの音楽信号に適用できることを目指

した．そして，音響電子透かし用途を前提として，RWC音楽ジャンルデータベース [13]

の 100曲を用いて，情報埋め込みおよび検出シミュレーション実験を行った．

その結果，4.8 bps の情報を 0 dB の強度で埋め込んだ場合，ステゴ信号に対する 21～

32 kbps/ch の知覚符号化と復号化，残響時間 1.5秒，SNR 20 dBのノイズ付加，± 2%

の時間長変換などの変形に対して，90%以上の楽曲で 90%以上の情報検出が可能であっ

た．–5 dB の強度で情報を埋め込んだ場合，32～ 48 kbps/ch の知覚符号化と復号化，残

響時間 0.5秒，SNR 40 dBのノイズ付加，± 1%の時間長変換に対して，90%以上の楽曲

で 90%以上の情報検出が可能であった．一方，この情報秘匿手法はピッチ変換に対して

脆弱であった．

また，RWC音楽ジャンルデータベースの中から，情報秘匿に伴う音質変化を検知しや

すい楽曲を著者が選別し，情報秘匿に伴う音質変化の検知限と，検知限以上の変調強度を

与えた場合の，音質劣化度合を調べた．音質変化検知訓練を積んだ被験者 4名に対して，

音質変化の検知限となる埋め込み強度は，もっとも検知しやすい楽曲において –10 dB 程

度であった．MP3 128 kbps で符号化し復号化した音楽信号の原音に対する音質変化を検

知できる被験者 5名を対象として，ITU-R BS.1116-1 に準拠して行った音質劣化度合を

評価する実験によって得られた主観差分等級 (SDG)より，–5 dBの埋め込み，MP3 128

kbps，0 dB の埋め込み，MP3 96 kbps の順に音質劣化度合が増すことが分かった．ま

た，– 5 dB の情報埋め込みに伴う音質劣化度合は “違いが分かるが気にならない” 程度で

あることが分かった．

さらに，情報秘匿に伴う音質劣化の主観評価と対応する客観評価を行うため，知覚符号

化信号の音質劣化を客観評価する PEAQ を取り上げ，PEAQの出力するODG 値と，主

観評価の結果である SDG 値との対応を調べた．その結果，SDG とODG には有意な相

関が認められ，SDG 値に個人差はあるものの，平均 SDG 値は ODG 値より大きく外れ

ることは無かった．このため，今後は PEAQを振幅変調に基づく情報秘匿に起因する音

質劣化の客観評価法として用いることとした．

第 4章では，前章で示した技術を，残響と背景雑音が重畳する空間伝搬条件において利

用することを検討した．まず，スピーカ拡声されるアナウンス音声にデータを埋め込み，
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利用者の手元の機器で復号化と表示を行う利用を前提とした．そのため，男女合計 22名

の広帯域日本語音声信号に対して48 あるいは 64 bps にてデータを埋め込み，客観音声品

質劣化度合と，残響および背景雑音下での検出率をシミュレーション実験により調べた．

その結果，48 bps のデータを振幅変調度 0.4 で埋め込むと，SNR 10 dB の場合でも

90%の条件で 84% 以上の検出率が得られることが分かった．また，情報秘匿に伴う音声

品質劣化は，広帯域 PESQ による客観評価の結果，振幅変調度 0.4 で埋め込みを行うと

平均的に “Poor (劣っている)”程度に劣化することが分かったが，VCV 音節識別実験か

らは，SNR 10 dB の環境でも 95 % 以上の明瞭度が得られることが分かり，発話内容を

伝達するには問題ないことも明らかになった．

次に，埋め込み情報の検出を，マイクロホンにより受音した端末で行うのではなく，携

帯電話の音声通話により接続する携帯電話音声ネットワークの先にあるサーバコンピュー

タにおいて実行するため，携帯電話の音声符号化を経ても情報伝達が可能かどうかを調

べた．対象は，音声データベースおよび音楽ジャンルデータベースの楽曲 100曲であり，

8 bps にて情報埋め込みを行った場合のシミュレーション実験および実室内環境における

実験を行った．また，この利用形態におけるデータ埋め込みに伴う客観音質劣化度合を，

サンプリング周波数 8kHzの電話帯域音声信号に対しては PESQを用いて，広帯域音楽信

号に対しては PEAQ を用いて調べた．

その結果，音声信号に対しては，SNR 20 dB以上の背景雑音のみが重畳される場合は，

6.7 kbps 以上のAMRビットレートにおいて，90%以上の音声信号に対して 80% 以上の

ビット検出率が得られた．さらに残響が重畳する場合は，12.2 kbps の AMRビットレー

トにおいて 90%以上の音声信号に対して 85% 以上のビット検出率が得られた．また，音

楽信号の 4kHz以下に埋め込んだ場合には，音声信号より約 5ポイント程度検出率が高い

ことが分かった．客観音質劣化度合は，音声信号は，「まあよい (fair)」よりやや悪く，音

楽信号は「劣化がわずかに気になる (slightly annoying)」よりやや悪い程度であった．こ

れらの結果から，残響や背景雑音が存在しても，AMRコーデックのビットレートが高け

れば，品質を大きく劣化させずに振幅変調に基づく情報秘匿による携帯電話音声ネット

ワークを通じた情報伝送が可能であることが分かった．

第 5章では，振幅変調に基づく音響情報秘匿手法と，従来から提案されているエコー拡

散法による情報秘匿手法 [15]について，シミュレーション実験によってその性能を比較し

た．電子透かし用途としての性能を比較するために，双方の情報秘匿手法の埋め込み情報

量を 4.8 bps で揃え，PEAQ によってほぼ同等の客観音質劣化度合が得られる埋め込み

102



強度にて，それぞれの手法により情報埋め込みを行った．そして，第 3.6節において行っ

た，RWC音楽ジャンルデータベースに含まれる様々なジャンルの楽曲 100曲を対象とし

た，データ埋め込みおよび検出シミュレーション実験を再び行った．

その結果，知覚符号化と復号化，残響，ノイズ付加などの変形に対して，双方の情報秘

匿手法は平均的には十分な耐性を持つことが分かった．しかし，エコー拡散法の方が，多

くの条件において，全 100曲に対する 10パーセンタイル検出率および最低検出率が低く，

秘匿情報検出が困難となる楽曲が存在することが分かった．言い換えると，振幅変調法の

方が，あらゆる楽曲に対して適用できる性能を備えていることが分かった．

また，音声信号に対して 48 bps の情報を秘匿し，スピーカ再生を前提として，残響と

環境背景雑音が付加される環境をシミュレーションし，双方の手法を比較した．その結果，

振幅変調法は最も検出性能が低い妨害条件においても，半分以上の音声信号で 90%以上

の検出率を示す一方，エコー拡散法は検出率が最も高い妨害条件でも検出率 90%に達す

ることはなかった．よって，音声信号に多くのデータを埋め込んでスピーカ再生し，マイ

クロホン受音した音からデータを検出して利用するような応用場面においても，振幅変調

法の方が適していることが明らかになった．

第 6章では，振幅変調に基づく音響情報秘匿技術を用いて，スピーカから再生される音

に同期して情報を呈示するシステムを提案した．ここでは，埋め込む情報にブロック符号

化によるエラー訂正を施し，残響および付加雑音環境下において，エラー訂正の範囲に収

まる正検出率をシミュレーション実験により求めた．また，カラオケの伴奏音楽に歌詞を

同期呈示するための情報を埋め込んでおき，スピーカ再生される伴奏音楽に同期してリ

アルタイムに歌詞を表示させるシステムを構築した．そして，情報の同期呈示に必要な埋

め込み情報検出における時間精度と，埋め込みデータ検出への残響や歌唱音の影響も調

べた．

その結果，伴奏音楽に対して背景雑音および振幅クリッピング歪あるいは残響の重畳

を経ても，音楽信号に埋め込まれたデータは十分検出可能であることが分かった．また，

SNR 0 dBで歌唱音が付加されても，90%以上の楽曲の，90% 以上の歌唱音を含むフレー

ムでデータ検出が可能なことが分かった．また，歌詞表示の時間制御の基となるデータフ

レーム境界時刻の検出精度も十分であることが分かった．PEAQを用いた客観音質劣化

評価の結果，伴奏音楽の音質劣化は MP3 48 kbps/ch と 64 kbps/ch で符号化された音楽

信号の中間程度であることが分かった．

第 7章では，本研究の成果と今後の課題をまとめた．
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本研究で提案した振幅変調に基づく音響情報秘匿技術に対する今後の課題は，各章の考

察において示した．すなわち，電子透かし用途としては，知覚検知閾に基づいた変調強度

設定，ピッチ変換および差分攻撃に対する耐性の向上である．また，空間伝搬用途におい

ては，情報埋め込み実時間ソフトウェアの実装，検出処理負荷の低減と検出ソフトウェア

のPDA等携帯機器への実装である．この振幅変調に基づく音響情報秘匿技術は，電子透

かしから空間伝搬のステガノフラフィまで，様々な場面において利用可能であることを本

論文は示してきた．これら今後の課題を解決することによって，より一層利用可能な範囲

が広がり，実用に繋がることが期待される．

さらに，音響情報秘匿技術全般に対する今後の課題は，技術の新たな利用場面の提案

とその実用化であると言えよう．情報秘匿技術の利用は，著作権保護/管理や秘匿通信と

いった従来重要視されてきた分野だけに限られる訳ではない．本論文では，空間伝搬を前

提とした応用，すなわちアナウンス音声やBGMを用いた聴覚障害者や外国人を含む利用

者への情報提供，カラオケ歌詞表示などの利用場面を提案してきた．そのような本論文で

試みてきた以外の音響情報秘匿技術の利用としては，既にいくつかの技術と新しい利用場

面が提案されている．それらは，音響データ通信路におけるパケット損失の隠蔽や高品質

化 [7, 4, 73, 6]，メタデータの記録と検索 [8]，改ざん検出 [74]などを含む情報法科学的利

用などである．本研究やさらに新たな研究における音響情報秘匿技術は，利用場面の要求

に合った性能を満たすだけではなく，その実用化を通じて社会の利益に貢献する方策も積

極的に探っていくべきであろう．
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